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Comunicacion

En esta leccidn, nos introduciremos en el mundo de las redes, también veremos los gastos que supone
montar una red en un espacio, donde el traspaso de informaciin es primordial.
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Origenes

En el ano 1981, IBM creé la primera computadora personal (PC), dirigida a aquellas
personas que deseaban disponer de su propio equipo informatico.

En breve, dichos equipos se iban conectando uno a uno hasta formar grupos de redes,
alrededor de 1985 las redes se extendieron, y se hicieron tan grandes y complejas que el
control lo tomaron los departamentos de informatica.

En la actualidad, cada ordenador o nodo, se halla conectado a una gran red, y cada vez,
un mayor numero de redes se interconectan entre si. Por lo cual, se incrementan los
usuarios conectados detras de ese cablecito, que promete maravillas y a veces sélo trae
frustraciones.

Una red es simplemente un conjunto de nodos, capaces de intercambiar informacion,
unidos mediante un enlace fisico.
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En los inicios del procesado de informacién, con la informatica sélo se facilitaban los
trabajos repetitivos y mondétonos del area administrativa. La automatizacion de esos
procesos trajo como consecuencia directa una disminucion de los costos y un incremento
en la productividad.

En la informatica convergen los fundamentos de las ciencias de la computacion, la
programacion y metodologias para el desarrollo de software, la arquitectura de
computadores, las redes de computadores, la inteligencia artificial y ciertas cuestiones
relacionadas con la electronica. Se puede entender por informatica a la unién sinérgica
de todo este conjunto de disciplinas. Esta disciplina se aplica a numerosas y variadas
areas del conocimiento o la actividad humana, como por ejemplo: gestién de negocios,
almacenamiento y consulta de informacion, monitorizacion y control de procesos,
industria, robdtica, comunicaciones, control de transportes, investigacion, desarrollo de
juegos, disefio computarizado, aplicaciones/herramientas multimedia, medicina, biologia,
fisica, quimica, meteorologia, ingenieria, arte, etc. Puede tanto facilitar la toma de
decisiones a nivel de una empresa como permitir el control de procesos criticos.
Actualmente es dificil concebir un area que no use, de alguna forma, el apoyo de la
informatica. Esta puede cubrir un enorme abanico de funciones, que van desde las mas
simples cuestiones domésticas hasta los calculos cientificos mas complejos.

Entre las funciones principales de la informatica se cuentan las siguientes:

¢ Creacion de nuevas especificaciones de trabajo

¢ Desarrollo e implementacién de sistemas informaticos

o Sistematizacion de procesos

¢ Optimizacion de los métodos y sistemas informaticos existentes
» facilita la automatizacion de datos

Podriamos decir que la informatica va en aumento, y que las comunicaciones son
auténticas ciudades virtuales.

'@ Red de computadoras

Una red de computadoras, también Illamada red de ordenadores, red de
comunicaciones de datos o red informatica, es un conjunto de equipos informaticos y
software conectados entre si por medio de dispositivos fisicos que envian y reciben
impulsos eléctricos, ondas electromagnéticas o cualquier otro medio para el transporte de
datos, con la finalidad de compartir informacion, recursos y ofrecer servicios.
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Como en todo proceso de comunicacion se requiere de un emisor, un mensaje, un medio
y un receptor. La finalidad principal para la creacién de una red de computadoras es
compartir los recursos y la informacion en la distancia, asegurar la confiabilidad y la
disponibilidad de la informacién, aumentar la velocidad de transmisién de los datos y
reducir el costo general de estas acciones._Un ejemplo es Internet, la cual es una gran
red de millones de computadoras ubicadas en distintos puntos del planeta
interconectadas basicamente para compartir informacién y recursos.

La estructura y el modo de funcionamiento de las redes informaticas actuales estan
definidos en varios estandares, siendo el mas importante y extendido de todos ellos el
modelo TCP/IP basado en el modelo de referencia OSI. Este ultimo, estructura cada red
en siete capas con funciones concretas pero relacionadas entre si; en TCP/IP se reducen
a cuatro capas. Existen multitud de protocolos repartidos por cada capa, los cuales
también estan regidos por sus respectivos estandares.

Componentes basicos de las redes

Para poder formar una red se requieren elementos: hardware, software y
protocolos. Los elementos fisicos se clasifican en dos grandes grupos:
dispositivos de usuario final (hosts) y dispositivos de red. Los dispositivos de
usuario final incluyen los computadores, impresoras, escaneres, y demas
elementos que brindan servicios directamente al usuario y los dispositivos de red
son todos aquellos que conectan entre si a los dispositivos de usuario final,
posibilitando su intercomunicacion.

El fin de una red es la de interconectar los componentes hardware de una red, y
por tanto, las computadoras individuales, también denominados hosts, a los
equipos que ponen los servicios en la red, los servidores, utilizando el cableado o
tecnologia inalambrica soportada por la electronica de red y unidos por cableado o
radiofrecuencia. En todos los casos la tarjeta de red se puede considerar el
elemento primordial, sea ésta parte de un ordenador, de un conmutador, de una
impresora, etc. y sea de la tecnologia que sea (ethernet, Wi-Fi, Bluetooth, etc.).

Para lograr el enlace entre las computadoras y los medios de transmision (cables
de red o medios fisicos para redes alambricas e infrarrojos o radiofrecuencias para
redes inalambricas), es necesaria la intervencion de una tarjeta de red, o NIC
(Network Card Interface), con la cual se puedan enviar y recibir paquetes de datos
desde y hacia otras computadoras, empleando un protocolo para su comunicacion
y convirtiendo a esos datos a un formato que pueda ser transmitido por el medio
(bits, ceros y unos). Cabe sefalar que a cada tarjeta de red le es asignado un
identificador Unico por su fabricante, conocido como direcciéon MAC (Media Access
Control), que consta de 48 bits. Dicho identificador permite direccionar el trafico de
datos de la red del emisor al receptor adecuado.

El trabajo del adaptador de red es el de convertir las sefales eléctricas que viajan
por el cable (ej: red Ethernet) o las ondas de radio (ej: red Wi-Fi) en una sefal que

pueda interpretar el ordenador.

Estos adaptadores son unas tarjetas PCl que se conectan en las ranuras de expansion
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del ordenador. En el caso de ordenadores portatiles, estas tarjetas vienen en formato
PCMCIA o similares. En los ordenadores del siglo XXI, tanto de sobremesa como
portatiles, estas tarjetas ya vienen integradas en la placa base.

Adaptador de red es el nombre genérico que reciben los dispositivos encargados de
realizar dicha conversion. Esto significa que estos adaptadores pueden ser tanto
Ethernet, como wireless, asi como de otros tipos como fibra éptica, coaxial, etc. También
las velocidades disponibles varian segun el tipo de adaptador; éstas pueden ser, en
Ethernet, de 10, 100, 1000 Mbps o 10000, y en los inalambricos, principalmente, de 11,
54, 300 Mbps.

| . .y
. Clasificacion de las redes

Una red puede recibir distintos calificativos de clasificacion en base a distintas taxonomias:
alcance, tipo de conexion, tecnologia, etc.

Por alcance

» Red de area personal, o PAN (Personal Area Network) en inglés, es una red de
ordenadores usada para la comunicacion entre los dispositivos de la computadora
cerca de una persona.

¢ Red inalambrica de area personal, o WPAN (Wireless Personal Area Network), es
una red de computadoras inalambrica para la comunicacién entre distintos
dispositivos (tanto computadoras, puntos de acceso a internet, moviles, dispositivos
de audio, impresoras) cercanos al punto de acceso. Estas redes normalmente son
de unos pocos metros y para uso personal, asi como fuera de ella. El medio de
transporte puede ser cualquiera de los habituales en las redes inalambricas pero
las que reciben esta denominacién son habituales en Bluetooth.

» Red de area local, o LAN (Local Area Network), es una red que se limita a un area
especial relativamente pequefa tal como un cuarto, un solo edificio, una nave, o un
avion. Las redes de area local a veces se llaman una sola red de localizacion. No
utilizan medios o redes de interconexion publicos.

» Red de area local inalambrica, o WLAN (Wireless Local Area Network), es un
sistema de comunicacion de datos inalambrico flexible, muy utilizado como
alternativa a las redes de area local cableadas o como extension de estas.

o Red de area de campus, o CAN (Campus Area Network), es una red de
computadoras de alta velocidad que conecta redes de area local a través de un
area geografica limitada, como un campus universitario, una base militar, hospital,
etc. Tampoco utiliza medios publicos para la interconexién.

* Red de area metropolitana (metropolitan area network o MAN, en inglés) es una
red de alta velocidad (banda ancha) que da cobertura en un area geografica mas
extensa que un campus, pero aun asi limitado. Por ejemplo, un red que
interconecte los edificios publicos de un municipio dentro de la localidad por medio
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Redes de area amplia, o WAN (Wide Area Network), son redes informaticas que
se extienden sobre un area geografica extensa utilizando medios como: satélites,
cables interoceanicos, Internet, fibras épticas publicas, etc.

Red de area de almacenamiento, en inglés SAN (Storage Area Network), es una
red concebida para conectar servidores, matrices (arrays) de discos y librerias de
soporte, permitiendo el transito de datos sin afectar a las redes por las que acceden
los usuarios.

Red de area local virtual, o VLAN (Virtual LAN), es un grupo de computadoras con
un conjunto comun de recursos a compartir y de requerimientos, que se comunican
como si estuvieran adjuntos a una divisién logica de redes de computadoras en la
cual todos los nodos pueden alcanzar a los otros por medio de broadcast (dominio
de broadcast) en la capa de enlace de datos, a pesar de su diversa localizacion
fisica. Este tipo surgi6 como respuesta a la necesidad de poder estructurar las
conexiones de equipos de un edificio por medio de software,_permitiendo dividir un
conmutador en varios virtuales.

Por tipo de conexién

Medios guiados

El cable coaxial se utiliza para transportar senales electromagnéticas de alta
frecuencia que posee dos conductores concéntricos, uno central, llamado vivo y
uno exterior denominado malla o blindaje, que sirve como referencia de tierra y
retorno de las corrientes; los cuales estan separados por un material dieléctrico
que, en realidad, transporta la sefal de informacion.

El cable de par trenzado es una forma de conexién en la que dos conductores
eléctricos aislados son entrelazados para tener menores interferencias y aumentar
la potencia y disminuir la diafonia de los cables adyacentes. Dependiendo de la red
se pueden utilizar, uno, dos, cuatro o mas pares.

La fibra éptica es un medio de transmisién empleado habitualmente en redes de
datos; un hilo muy fino de material transparente, vidrio o materiales plasticos, por el
gue se envian pulsos de luz que representan los datos a transmitir.

Medios no guiados

Red por radio es aquella que emplea la radiofrecuencia como medio de unién de
las diversas estaciones de la red.

Red por infrarrojos, permiten la comunicacion entre dos nodos, usando una serie
de leds infrarrojos para ello. Se trata de emisores/receptores de ondas infrarrojas
entre ambos dispositivos, cada dispositivo necesita al otro para realizar la
comunicacion por ello es escasa su utilizacion a gran escala. No disponen de gran
alcance y necesitan de visibilidad entre los dispositivos.

Red por microondas, es un tipo de red inalambrica que utiliza microondas como
medio de transmision. Los protocolos mas frecuentes son: el IEEE 802.11b y
transmite a 2,4 GHz, alcanzando velocidades de 11 Mbps (Megabits por segundo);
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el rango de 5,4 a 5,7 GHz para el protocolo IEEE 802.11a; el IEEE 802.11n que
permite velocidades de hasta 600 Mbps; etc.

Por relacion funcional

Cliente-servidor es la arquitectura que consiste basicamente en un cliente que
realiza peticiones a otro programa (el servidor) que le da respuesta.

Peer-to-peer, o red entre iguales, es aquella red de computadoras en la que todos
o algunos aspectos funcionan sin clientes ni servidores fijos, sino una serie de
nodos que se comportan como iguales entre si.

Por tecnologia

Red Point-To-Point es aquella en la que existe multitud de conexiones entre
parejas individuales de maquinas. Este tipo de red requiere, en algunos casos,
maquinas intermedias que establezcan rutas para que puedan transmitirse
paquetes de datos. El medio electrénico habitual para la interconexion es el
conmutador, o switch.

Red broadcast se caracteriza por transmitir datos por un sélo canal de
comunicacion que comparten todas las maquinas de la red. En este caso, el
paquete enviado es recibido por todas las maquinas de la red pero Unicamente la
destinataria puede procesarlo. Los equipos unidos por un concentrador, o hub,
forman redes de este tipo.

Por topologia fisica

Topologias fisicas de red.

La red en bus se caracteriza por tener un Unico canal de comunicaciones (denominado
bus, troncal o backbone) al cual se conectan los diferentes dispositivos.

En una red en anillo cada estacion esta conectada a la siguiente y la ultima esta
conectada a la primera.

En una red en estrella las estaciones estan conectadas directamente a un punto
central y todas las comunicaciones se han de hacer necesariamente a través de
éste.

En una red en malla cada nodo esta conectado a todos los otros.
En una red en arbol los nodos estan colocados en forma de arbol. Desde una
vision topologica, la conexion en arbol es parecida a una serie de redes en estrella

interconectadas salvo en que no tiene un nodo central.

En una red mixta se da cualquier combinacion de las anteriores.
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Por la direccionalidad de los datos

» Simplex o unidireccional: un equipo terminal de datos transmite y otro recibe.

s Half-duplex, en castellano semiduplex: el método o protocolo de envio de
informacion es bidireccional pero no simultaneobidireccional, sélo un equipo

transmite a la vez.

e Full-duplex, o duplex: los dos equipos involucrados en la comunicacién lo pueden

hacer de forma simultanea, transmitir y recibir.

Por grado de autentificacion

¢ Red privada: una red privada se definiria como una red que puede usarla solo

algunas personas y que estan configuradas con clave de acceso personal.

» Red de acceso publico: una red publica se define como una red que puede usar
cualquier persona y no como las redes que estan configuradas con clave de
acceso personal. Es una red de computadoras interconectadas, capaz de
compartir informacién y que permite comunicar a usuarios sin importar su

ubicacién geografica.

Por grado de difusién

¢ Una intranet es una red de ordenadores privados que utiliza tecnologia Internet
para compartir dentro de una organizacion parte de sus sistemas de informacioén y

sistemas operacionales.

e Internet es un conjunto descentralizado de redes de comunicacion
interconectadas que utilizan la familia de protocolos TCP/IP, garantizando que las
redes fisicas heterogéneas que la componen funcionen como una red logica

Unica, de alcance mundial.
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Por servicio o funcion

¢ Una red comercial proporciona soporte e informacion para una empresa u
organizacion con animo de lucro.

* Una red educativa proporciona soporte e informacién para una organizacion
educativa dentro del ambito del aprendizaje.

¢ Una red para el proceso de datos proporciona una interfaz para intercomunicar
equipos que vayan a realizar una funcion de computo conjunta.

m Ventajas de las redes

Gracias a las redes, podemos comunicar los diferentes puestos de trabajo, asi como:

o Compartir recursos software: Es mas barato comprar una aplicacion para 50
ordenadores, que comprar 50 aplicaciones para cada nodo.

o Compartir recursos hardware: Es mas barato comprar un par de impresoras o
escaneres para 50 ordenadores, que comprar una impresora 0 un escaner para
cada uno.

o Compartir una base de datos: Cualquier usuario conectado a la red, podra tener
acceso a cualquier modificacién en la base de datos que haya realizado otro
usuario. Por Ej.: Todos los usuarios de un mismo banco podran acceder a la
misma base de datos desde cualquier nodo conectado a la red.
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'J Objetivos de las redes

El objetivo genérico perseguido por una red, es conseguir una serie de ventajas en la
interconexion de sistemas informaticos respecto de otros mecanismos o medios
empleados. Algunas de ellas son:

¢ Reduccién de costes: Nos sera mas barato utilizar una red, en una empresa donde la
informacién viaje constantemente, que emplear otra forma de difusién. La
infraestructura invertida en el montaje de la red se va recuperando progresivamente.

¢ Flexibilidad: Podemos desplazarnos a cualquier sitio del mundo sin importar en ello la
distancia.

+ Fiabilidad y seguridad: Por ejemplo: En una red, todo personal que no esté
autorizado no podra beneficiarse de los recursos disponibles (Impresoras, escaner,
etc.).

* Velocidad: Logramos transmitir una determinada informaciéon de una manera segura e
inmediata.

o Comparticion de recursos: Podemos utilizar en una misma red un DVD de otro
equipo.

+ Compatibilidad: Logramos utilizar redes mayores sin ninguna complejidad.

+ Simplicidad: Para enlazar equipos o nodos a un medio, no se requiere gran cantidad
de cableado, conectandose de una forma utilizada también por otros medios como,
teléfono, TV, etc.

—. Telematica

La telematica cubre un campo cientifico y tecnolégico de una considerable amplitud,
englobando el estudio, disefio, gestion y aplicacion de las redes y servicios de
comunicaciones, para el transporte, almacenamiento y procesado de cualquier tipo de
informacion (datos, voz, video, etc.), incluyendo el analisis y disefio de tecnologias y
sistemas de conmutacién. Su objeto de estudio son las llamadas TICs (Tecnologias de la
informaciéon y la comunicacién). La Telematica abarca entre otros conceptos los
siguientes planos funcionales:

e El plano de usuario, donde se distribuye y procesa la informacién de los servicios
y aplicaciones finales;

e El plano de sefalizacion y control, donde se distribuye y procesa la informacion de
control del propio sistema, y su interaccién con los usuarios;

e El plano de gestion, donde se distribuye y procesa la informacién de operacion y
gestion del sistema y los servicios, y su interaccion con los operadores de la red.

9
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Se denomina telematica a la ciencia que estudia la unibn de dos campos,
Telecomunicaciones e informatica, encargada de la comunicacion de nodos. Este estudio
recae en tres partes principales:

- Emisor o Fuente: Es aquel nodo que transmite la informacion.

- Medio: Es el camino por el cual viaja la informacién.

- Receptor o Colector: Es aquel nodo que recibe la informacion.

EMISOR RECEPTOR

MEDIO

e ——

La comunicacion esta dividida en tres grandes grupos, dependiendo del tipo de transmisién:

1. Simplex: Sistema en el que sélo se puede transmitir por un sentido, por
ejemplo las antenas de TV.

2. Semiduplex: Sistema en que se puede transmitir la informacién en ambos sentidos, pero

alternativamente, por ejemplo las emisoras de radiofrecuencias.

3. Duplex: Sistemas en los que se pueden transmitir informacion en las dos direcciones

simultaneamente, por ejemplo el teléfono.

Para que el emisor y el receptor se puedan comunicar, deben tener unas reglas o normas. A

estas reglas o normas, se les denominan Protocolos.
La informacion que se transmite por el medio puede ser de tres tipos:

- Analégica: Esta sefal se propaga por el medio a través de valores alternos.

ANALOGICA

Reczpror

10



Temal

Comunicacién

- Digital: Esta sefial se propaga por el medio mediante impulsos.
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- Modulacion: Ambas sefiales pueden ser superpuestas en casos concretos como, por
ejemplo, la portadora, en la que la sefal analdgica transporta la sefial digital.
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La utilidad del MODEM es el ejemplo mas claro. Cuando queremos transmitir una
determinada informacion, el modulador recoge la sefial digital y la transporta al sitio de
destino. Cuando llega al receptor, éste la de-modula y le quita la sefial analégica dejando
operativa solo la sefal digital.
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Teoria de Redes

Esta leccién nos dara a conocer los distintos tipes de transmision, asi como el modo de transmitir
También estudiaremos la distribucién de los nodos conectados en red, y cdmo se comunican entre ellos

Las caracteristicas de una red pueden variar dependiendo de la forma de conexion, la técnica de
acceder a la red, el cable por el que viaja la informacidn, y su arquitectura

indice

01 Redes conmutadas

Ventajas y desventajas de las técnicas de envio

Medios de transmision

Topologias

Dispositivos

01 Practica: Montar cable normal

Practica: Montar cable cruzado

m Redes conmutadas

Consiste en un conjunto de nodos interconectados entre si, mediante el medio fisico (el
cable,...), encaminando la informacion del nodo origen al nodo destino, pasando por nodos
intermedios. Estos ultimos son los encargados de encauzar los datos para que llegue a su
destino.

Dentro de las redes conmutadas podemos distinguir dos grupos:

o Conmutacion de paquetes: Cuando un nodo quiere enviar una informacion a otro
nodo, la divide en paquetes, esto hace controlar la informacién que se va enviando.
Si se pierde un paquete por el camino, simplemente el nodo receptor avisa al nodo
emisor qué numero de paquete ha fallado, y éste lo vuelve a enviar.
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Sigamos los mismos pasos que recorre la informacion desde que un nodo emisor envia la
informacién hasta que el nodo receptor la recoge:

1. El nodo emisor trocea la informacion en pequeios paquetes que iran numerados.

2. El primer paquete pasara por el nodo intermediario (aquel nodo que esté en la
trayectoria entre el emisor y el receptor), y lee la cabecera, ésta contendra la
direccién del destino.

3. Al no ser el nodo intermediario el destino, éste le afiade a la cabecera otra mas
pequenfa, que servira para remediar alguna pérdida o deterioro de algun paquete.

El nodo intermediario (que puede ser uno o varios) puede llegar a mantener una cola de
paquetes, que saldran a su destino segun el orden de importancia sometido a criterios de
preferencia, por ejemplo: En una empresa, el departamento de investigacion y desarrollo
tiene mas prioridad en recibir los datos que el departamento de marketing.

Cuando el primer paquete llega a su destino, éste lee su cabecera y al comprobar que la
informacién va dirigida hacia él, la recoge.

Existen dos técnicas de envio dentro de los tipos de conmutacién:

-Técnicas de datagramas: Esta técnica envia los paquetes a medida que se van
dividiendo. El inconveniente de esta técnica es, por ejemplo, que puede llegar el paquete 5,
antes que el paquete 1, puesto que los paquetes van buscando los caminos hasta llegar a
su destino.

B ! -ii' il P
e BUAHITLY

-Técnicas de circuitos virtuales: Esta técnica envia un paquete de control el cual asignara
un camino loégico por donde viajaran todos los demas paquetes. El paquete de control
contendra la informacién de cuantos paquetes se enviaran. Esto nos servira para informar al
receptor qué paquetes se han perdido.
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¢ Conmutacién de circuitos: En esta comunicacién no existen nodos intermediarios,
simplemente hay una comunicacién nodo a nodo (nodo emisor, nodo receptor),
mediante un medio fisico (el cable,..). Esta conexion permanece hasta que termina la
transmisién. Un ejemplo claro de conmutacién de circuitos es la telefonia.

L

[ —

Seguiremos los pasos de la informacién, desde que el emisor comienza a transmitirla
informacion, hasta que le llega por completo al receptor.

Cuando la informacion empieza a salir, ésta pasa por tres etapas de conexion:

+ Establecimiento del circuito: El emisor solicita una conexién con el receptor
mediante los nodos intermediarios, que actuaran como uniones exclusivas del
emisor-receptor.

+ Transferencia de datos: Una vez creada la conexién, los dos nodos empezaran la
transmision de datos de emisor a receptor sin ninguna espera, ya que estos dos
nodos tienen el canal reservado para ellos solos.

o Desconexion del circuito: Cuando se termina la comunicacion o la transferencia de
datos, el nodo emisor o receptor avisa a los demas nodos que han intervenido, para
realizar la conexion exclusiva, que liberen el canal utilizado.

Esta comunicacion es bastante ineficiente pues los canales quedan reservados para el uso
exclusivo de una comunicacién. Sin embargo, la transmision de voz, en este tipo de
comunicacion, es la mas usada, ya que llega en tiempo real, a pesar de sus pequenas
pérdidas.
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m Ventajas y desventajas de las técnicas de envio

Técnicas de datagramas

- Para la transmision de pocos paquetes, la técnica de datagrama es la mas rapida, puesto
que no necesita un paquete de control.

- La técnica de datagrama es mas segura, de modo que, si un nodo tiene algun problema al
recibir los datos, soélo perdera el paquete con el que esta trabajando, pero sin embargo, la
técnica de circuitos virtuales, si pierde el paquete de control, fallara la transmision perdiendo,
por tanto, toda la informacion.

Técnicas de circuitos virtuales

- Para mayor cantidad de datos, la técnica de circuitos virtuales es mas rapida, puesto que
todos los paquetes llegan mas rapido a su destino.

- En la técnica de circuitos virtuales, todos los paquetes llegan en el mismo orden en el que
salen.

- En la técnica de circuitos virtuales, cuando a un nodo le llega un paquete erréneo, éste
avisa al nodo anterior para que se lo vuelva a mandar antes de seguir transmitiendo.

@ Medios de transmision

El medio de transmision define las caracteristicas de interconectar varios nodos en una red.

Los medios fisicos mas utilizados han sido por excelencia: el cable de par trenzado (el del
teléfono) y el coaxial (la antena del TV), aunque éste ultimo practicamente ha desaparecido

En contrapartida, aparecen las nuevas alternativas, que son: la fibra éptica y las ondas de
radio.

i = RJ-12
E = : RJ-11 I e
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En la siguiente tabla, vamos a comparar los tipos de medios existentes en el mercado y
como responden mediante la distancia:

Tabla de Medios fiscos
Medo | Capacidad| Pérdidas "‘flf;?::d Coste | Fleibilidad
Cooial grueso
(Parecido a la Alta Baja 500 m Medio Baja
anfena de TV)
Coaxidl fino |  Alta Baia 200m | o | Media
jo
Par trenzado
sin apantallar | Media Alta Media D= 20m Mu"r Alta
(UTP) a 30m kajo
Par trenzado
apontalado Meadia Media 100m Bajo Alta
(TP)
) . Coasi My :
Fibra &plica Muy Alta ninguna 500 m dlio Boja
1
Radio Mediadlta| Meda | P210™ | Ane | Moy alto
alOKEm
Infrarrojos Media | Media 20m At Muy alta
Léser Alta ‘“"“‘M:” 1-5Km | Alto Media

Tipos de cableado:
Los principales tipos de cable que nos vamos a encontrar son:

» Coaxial: Este tipo de cable consiste en un hilo conductor central, rodeado por un
aislante. Dicho aislante, separa el hilo conductor central de una malla protectora,
esta malla evita las injustas interferencias, causantes de las pérdidas de datos. Este
tipo de cable es mas caro que el par trenzado y ya esta en desuso.

o Cable de par trenzado: Es un cable formado por un par de hilos de cobres aislados
y enrollados entre si. La utilizacion del trenzado tiende a disminuir la interferencia.
Los conectores utilizados en los extremos son los RJ-45.
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Fisicamente este cable se puede dividir en dos tipos:

- STP (Shielded twisted pairs o par trenzado apantallado): Cada par va cubierto por una
malla que actua como protector contra las interferencias.

- UTP (Unshield twisted pairs o par trenzado sin apantallar): Cada par va desnudo y la Unica
proteccion contra las interferencias es su trenzado.

Las velocidades en este tipo de medio pueden variar segun la categoria del cable utilizado.
La categoria de estos cables va desde la 1 hasta la 6, ya no es habitual encontrar cables de
categoria menor a categoria 5 y no se aconseja su utilizacién, por lo que empezamos la
clasificacién en esta categoria:

s Categoria 5: Puede transmitir informacion hasta 100 Mbps.
¢ Categoria 5e (enhanced): Puede transmitir informacién hasta 1000 Mbps.

s Categoria 6: No se aconseja otro tipo para instalar una red nueva, permite transmitir
a la misma velocidad que el cable de categoria 5e pero con mayor tolerancia ruido y
a interferencias externas

Estos cables estan formados por 8 cables trenzados a pares y estos pares estan a su vez
trenzados entre si, cada cable se identifica por un color o combinacion de colores y para
conseguir que su funcionamiento sea 6ptimo, se aconseja que estén colocados en los
conectores en un orden concreto:

Blanco/naranja
Naranja
Blanco/verde
Azul
Blanco/azul
Verde
Blanco/Marrén
Marrén
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Es muy importante que los cables lleguen al fondo del conector, y que en ambos extremos el
orden sea el mismo. Una vez tengamos los cables introducidos en el conector, debemos
cerrarlo usando una crimpadora.

e Cable cruzado: El cable de par trenzado que hemos visto, es el indicado para
conectar un PC a un switch o a un router, no obstante, si quisiéramos conectar dos
dispositivos similares entre si (como dos switches o dos PCs), necesitariamos un
cable cruzado. Este es un cable en el que un extremo lleva el orden de cables
normal y en el extremo contrario se intercambian los cables de las posiciones 1 y 3y

las de 2y 6.
Conector 1 Pin Conector 2
BlancoMaranja 1. ,,,..-1 Blanco/Vierde
Maranja 2|. el 12 Verde
BlancoVerde 3} - -~ {3 BlancoMaranja

AZul ) msigemmnnndd Azul

Blanco/Azul 5}« eurftmeming§ Blanco/Azul

Verde 6} 6 Naranja
BlancoMarmon 7|« memwmend7 BlancoMamon

e Fibra optica: Este tipo de medio es fragil y muy fino, conduce energia de naturaleza
Optica. Su forma es parecida a la de un cilindro, y se divide en tres partes: nucleo,
revestimiento y cubierta. El nucleo esta formado por una o varias fibras muy finas de
cristal o plastico, dichas fibras estan revestidas del mismo material que el nucleo
pero con diferentes propiedades. Inmediatamente después y rodeando al nucleo, nos
encontramos la cubierta, su mision es aislar al nucleo de posibles aplastamientos,
abrasiones e incluso de la humedad.
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Este medio es muy apropiado para largas distancias, aunque precisa equipos caros y
complejos para realizar las conexiones de los nodos.

Los beneficios de la fibra dptica son:
- Permite un mayor ancho de banda, es decir, mayor cantidad de datos.

- Menor atenuacion, con lo que puede transportar la informacion sin sufrir ninguna
modificacion.

- Aislamiento electromagnético, es decir, las interferencias no le influyen.

- Mayor separacion de repetidores, al ser un medio de luz, puede alcanzar una gran
distancia antes de que la sefal se atenue.
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m Topologias

Se llaman topologias a las relaciones de interconexion entre nodos, es decir, la forma de
unién entre los distintos dispositivos de una red, o mejor dicho, la organizacion del cableado.

Las topologias mas usadas entre las redes informaticas son:

 Bus: La caracteristica principal de esta topologia es su enlace multipunto, lo que
hace que las estaciones 0 nodos se conecten a lo largo de un unico medio.

La denominada estrella pasiva, aunque geométricamente parezca una estrella, desde el
punto de vista topoldgico se designa Bus, esta supuesta estrella pasiva tiene las mismas
propiedades, ya que su caracteristica principal es el multipunto.

¢ Anillo: Las estaciones o nodos estan unidas unas con otras formando un circulo a
través de un medio comun (cable, laser, etc.) La informacion circula en un solo
sentido alrededor del circulo. El problema de esta topologia es la fiabilidad, ya que, el
fallo de un nodo implica la caida de toda la red. Para evitar algunos problemas, se
utiliza el puenteo y el doble anillo.
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e Estrella: En esta topologia, encontramos todas las estaciones conectadas a un nodo
(controlador), dicho nodo se conecta a los demas mediante un enlace punto a punto.
La ventaja de esta topologia es la facilidad de localizar las averias, puesto que si se
rompe el medio, solo se pierde la conexidon con el nodo al que esta conectado. Dos
de los inconvenientes son el alto coste que implica el montaje de una red con esta
topologia y la gran cantidad de cableado. No obstante, es la topologia mas extendida
actualmente ya que las anteriores estan en desuso.

Estrella

Dispositivo
central

@ Dispositivos

Repetidores: Un repetidor es un dispositivo pasivo cuya mision consiste en recoger
sefnales del medio y regenerarlas, amplificandolas principalmente, hacia otro lado de
la red que conecta. El repetidor se utiliza en redes iguales, que estén separas por
distancias elevadas.

Repetidor

= ; 100 KM
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Hub: Las redes bus de pares trenzados se constituyen fisicamente como redes en estrella
pasiva. Cada nodo de dicha red se conecta a este dispositivo central, conocido como
repetidor multipuerto. Este punto de conexién amplifica las sefiales recogidas por uno de los
puertos y la inyecta por la red. Son dispositivos antiguos que ya estan en desuso.

Hub

Switch: Son parecidos a los Hub, con la gran diferencia de poder cambiar la velocidad de
cada puesto de conexién. Ademas es capaz de enviar el trafico sélo al puerto donde esta
conectado el dispositivo de destino en lugar de inyectarlo hacia toda la red. Con este
dispositivo, podemos personalizarla red y aprovechar su maximo rendimiento.

Switch
-
T
—
i‘@~~ ) @ . (et Ve

Encaminadores o routers: Estos modulos enlazan redes que utilizan el mismo protocolo
pero distinta técnica de acceso. Este unidad realiza una seleccién dinamica de las rutas
mediante listas, y pueden elegir la mas 6ptima tendiendo a un conjunto de factores como la
capacidad, la velocidad, etc. El router tiene como su primera ventaja encontrar un camino
alternativo y adecuado a través de grandes redes.

Router
e e—— =

oo / E=eh
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Firewall: Un firewall es un dispositivo que funciona como cortafuegos entre redes,
permitiendo o denegando las transmisiones de una red a la otra. Un uso tipico es situarlo
entre una red local y la red Internet, como dispositivo de seguridad para evitar que los
intrusos puedan acceder a informacién confidencial

Un firewall es simplemente un filtro que analiza el trafico entre las redes y en funcion de las
reglas que tenga definidas, permite o deniega su paso. Basicamente los parametros que
analiza y en los que podemos basar las reglas a configurar son:

¢ Origen: Desde qué red/host/dispositivo se ha iniciado el trafico de datos.

¢ Destino: Hacia qué red/host/dispositivo va dirigido el trafico de datos.

» Entrante o saliente: En qué interfaz de red esta el destino (LAN, Internet, etc.).
+ Puerto de origen: Qué puerto del host origen esta originando los datos.

e Puerto de destino: Hacia qué puerto del host destino van dirigidos los datos (p e;.
Puerto 80 si es a un servidor WEB, puerto 25 si es a un servidor de correo, etc.).

e Fecha y hora: En muchos dispositivos es posible condicionar nuestras reglas en
base al tiempo (p ej. No permitir la navegaciéon hacia ciertas paginas en horario
laborable)

De este modo un firewall puede permitir desde una red local hacia Internet servicios de web,
correo y ftp, pero no a IRC que puede ser innecesario para nuestro trabajo. También
podemos configurar los accesos que se hagan desde Internet hacia la red local y podemos
denegarlos todos o permitir algunos servicios como el de la web, (si es que poseemos un
servidor web y queremos que accesible desde Internet). Dependiendo del firewall que
tengamos también podremos permitir algunos accesos a la red local desde Internet si el
usuario se ha autentificado como usuario de la red local.

Un firewall puede ser un dispositivo software o hardware, es decir, un aparatito que se
conecta entre la red y el cable de la conexidon a Internet, o bien un programa que se instala
€n una maquina con una conexion a cada una de las redes que queramos separar.

Desde hace varios afios, hay sistemas operativos que disponen de una aplicacién de
Firewall integrada, esta aplicacién no esta destinada a proteger dos redes distintas, sino a
proteger el propio ordenador donde se instala contra el trafico malicioso que pueda venir por
la red, sea esta de cualquier tipo (LAN, WAN, Internet, etc.).

Firewall

12
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Punto de acceso: El accesspoint o punto de acceso, hace de transmisor central y receptor de
las senales de radio en una red Wireless.

Wireless w.mm;s
Signal Signal

Access
Point

/

Actualmente es muy comun, sobre todo en instalaciones domésticas, disponer de un router
ADSL que engloba en un solo dispositivo las funciones de router, switch, firewall y punto de
acceso.

Practica: Montar cable normal
m Montaje de un cable Ethernet con RJ-45

Con este ejercicio, vamos a crear nuestro medio de comunicacion. Una vez terminado,
podemos probarlo conectando un equipo a nuestro switch o router.

Pasos a seguir:

El material necesario para la practica es el siguiente:
- Cable UTP categoria 5 o superior.

- Dos terminales RJ-45.

- Crimpadora para RJ-45.

Primero, vamos a proceder a desenfundar el cable de par trenzado cuidando de no
danar los hilos de cobre ni sus fundas individuales.

Seguidamente, introduciremos los hilos del medio de par trenzado en el terminalRJ-45.
Como podemos observar, los hilos son de diferentes colores, como Rojo, Rojo-

Blanco, Verde, Verde-Blanco, etc. E iran colocados de una forma determinada. A
continuacion, veremos la combinacion que debe seguirse en ambos extremos:

13
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Blanco/naranja
Naranja
Blanco/verde
Azul
Blanco/azul
Verde
Blanco/Marrén
Marrén

NGO RLON =

Cuando hayamos introducido los hilos, los fijaremos al terminal con la herramienta
mencionada anteriormente.

Por ultimo, probaremos el cable en una red que haya funcionado previamente.

m Practica: Montar cable cruzado
E Montaje de un cable cruzado Ethernet con RJ-45

Con este ejercicio, vamos a crear un cable que nos servira para conectar 2 dispositivos
del mismo tipo, como por ejemplo 2 PCs sin necesidad de utilizar un router o switch.

Pasos a seguir:

El material necesario para la practica es el siguiente:
- Cable UTP categoria 5 o superior.

- Dos terminales RJ-45.

- Crimpadora para RJ-45.

Primero, vamos a proceder a desenfundar el cable de par trenzado cuidando de no
danar los hilos de cobre ni sus fundas individuales.

Seguidamente, introduciremos los hilos del medio de par trenzado en el terminalRJ-45.
Como podemos observar, los hilos son de diferentes colores, como Rojo, Rojo-

Blanco, Verde, Verde-Blanco, etc. E iran colocados de una forma determinada. A
continuacion, veremos la combinacion que debe seguirse en un extremo.

14
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Blanco/naranja
Naranja
Blanco/verde
Azul
Blanco/azul
Verde
Blanco/Marrén
Marrén

NGO RLON =

En cambio, en el extremo contrario deberemos intercambiar el orden de algunos cables
(intercambiamos el 1 por el 3 y el 2 por el 6), de manera que quede:

Blanco/verde
Verde
Blanco/naranja
Azul
Blanco/azul
Naranja
Blanco/Marrén
Marrén

ONORrLON =

12345678

Cuando hayamos introducido los hilos, los fijaremos al terminal con la herramienta
mencionada anteriormente.

Por ultimo, probaremos el cable conectando cada extremo a un equipo, les asignaremos una

direccién TCP/IP a cada uno (por ejemplo 192.168.0.1 y 192.168.0.2 ambas con mascara
255.255.255.0) y haremos un ping entre ellos.

15



Tema 3

Clasificacion y Normalizacion
En esta leccién vamos a clasificar las redes segun su ambito, sabiendo que la distancia es un factor
problematico. También estudiaremos, las normas que se han creado para mantener un acuerdo, entre el

fabricante de componentes informaticos y el usuario de la red
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m Clasificacion de redes seguin su ambito geografico

La longitud de una red puede alcanzar hasta todo un planeta, pero existen tres areas
principales:

- Red de area Local, también llamada LAN: Es aquélla que suele abarcar una distancia
aproximada que va desde una habitacién a un edificio completo.

- Red de area Media, también llamada MAN: Es aquélla que puede alcanzar desde uno a
varios edificios dentro de una misma ciudad.

- Red de area extensa, también llamada WAN: Es aquélla que alcanza varias ciudades de
uno o varios paises.

A continuacién, explicaremos cada una de ellas detenidamente.
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Ul RedeslAN

El significado de las siglas de este tipo de area es red de ambito local (Local Area
Networks). Una red de area local, red local o LAN es la interconexion de una o varias
computadoras y periféricos. Su extensién esta limitada fisicamente a un edificio o0 a un
entorno de 200 metros, con repetidores podria llegar a la distancia de un campo de 1
kilbmetro. Su aplicacion mas extendida es la interconexion de computadoras personales y
estaciones de trabajo en oficinas, fabricas, etc.

Este tipo de red es la mas utilizada por pequefias empresas. El diametro que puede
alcanzar una red de este tipo, es menor a 5 Km de longitud, teniendo una capacidad entre 5
y 1024 Mbps; pudiendo conectar desde 2 a 50 nodos en un mismo medio.

La informacién que puede transportar sin ninguna limitacién son: los datos, graficos,
mientras que la voz, audio y video si presentan limitaciones, debido a la necesidad de altas
capacidades de transporte.

La velocidad y capacidad es muy alta, puesto que la informacién no viaja distancias largas.
Esta distancia va en proporcion al medio que utilicemos, es decir, un coaxial grueso, tendra
mas desventajas frente a un medio de fibra Optica.

Eal

Ventajas

En una empresa suelen existir muchas computadoras conectadas entre si, las cuales
necesitan de su propia impresora, los datos almacenados en uno de los equipos es muy
probable que sean necesarios en otros, por lo que sera necesario copiarlos en este,
pudiéndose producir desfases entre los datos de dos usuarios, la ocupacion de los recursos
de almacenamiento en disco se multiplican, las computadoras que trabajen con los mismos
datos deberan de tener los mismos programas para manejar dichos datos, etc. La solucién a
estos problemas es una red de area local, que permite compartir bases de datos, programas
y periféricos como puede ser un modem, una tarjeta RDSI, una impresora, etc. Poniendo a
nuestra disposicion otros medios de comunicacion como pueden ser el correo electronico y
el Chat. Nos permite realizar un proceso distribuido, es decir, las tareas se pueden repartir
en distintos nodos y nos permite la integracion de los procesos y datos de cada uno de los
usuarios en un sistema de trabajo corporativo. Tener la posibilidad de centralizar informacion
o procedimientos facilita la administracion y la gestion de los equipos.
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Ademas, una red de area local conlleva un importante ahorro, tanto de tiempo, ya que se
logra gestion de la informacién y del trabajo, como de dinero, ya que no es preciso comprar
muchos periféricos, se consume menos papel, y en una conexion a Internet se puede utilizar
una unica conexion telefénica o de banda ancha compartida por varias computadoras
conectadas en red.

|
@ Redes MAN

El significado de estas siglas es red de area metropolitana (Metropolitan Area Networks).
Este tipo de redes, tiene una longitud de entre 10 y 150 Km aproximadamente, teniendo una
capacidad de transmision de datos de 50 a 622 Mbps

Una red de area metropolitana es una red de alta velocidad (banda ancha) que da
cobertura en un area geografica extensa, proporciona capacidad de integracion de multiples
servicios mediante la transmisién de datos, voz y video, sobre medios de transmision tales
como fibra optica y par trenzado, la tecnologia de pares de cobre se posiciona como la red
mas grande del mundo una excelente alternativa para la creacion de redes metropolitanas,
por su baja latencia (entre 1 y 50 ms), gran estabilidad y la carencia de interferencias
radioeléctricas, las redes MAN BUCLE, ofrecen velocidades de 10 Mbps, 20 Mbps, 45 Mbps,
75 Mbps, sobre pares de cobre y 100 Mbps, 1 Gbps y 10 Gbps mediante Fibra Optica.

El concepto de red de area metropolitana representa una evolucion del concepto de red de
area local a un ambito mas amplio, cubriendo areas mayores que en algunos casos no se
limitan a un entorno metropolitano sino que pueden llegar a una cobertura regional e incluso
nacional mediante la interconexion de diferentes redes de area metropolitana.

Este tipo de redes es una versidon mas grande que la LAN y que normalmente se basa en
una tecnologia similar a esta, La principal razén para distinguir una MAN con una categoria
especial es que se ha adoptado un estandar para que funcione, que equivale a la norma
IEEE.

Las redes Man también se aplican en las organizaciones, en grupos de oficinas corporativas
cercanas a una ciudad, estas no contiene elementos de conmutacioén, los cuales desvian los
paquetes por una de varias lineas de salida potenciales. Estas redes pueden ser publicas o
privadas.

Gerona O "Donnell
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Ul Redes wAN

WAN hace referencia a redes de largo alcance. Esta red puede cubrir todo el planeta y
soportar cualquier tipo de datos, el inconveniente es la velocidad.

alisl=l= allaf=f=

SEVILLA MEXICO

Una red de area amplia, con frecuencia denominada WAN, es un tipo de red de
computadoras capaz de cubrir distancias desde unos 100 hasta unos 1000 km, proveyendo
de servicio a un pais o un continente. Un ejemplo de este tipo de redes seria Internet o
cualquier red en la cual no estén en un mismo edificio todos sus miembros.

Muchas WAN son construidas por y para una organizacion o empresa particular y son de
uso privado, otras son construidas por los proveedores de internet para proveer de conexion
a sus clientes.

Hoy en dia, Internet proporciona WAN de alta velocidad, y la necesidad de redes privadas
WAN se ha reducido drasticamente, mientras que las redes privadas virtuales que utilizan
cifrado y otras técnicas para hacer esa red dedicada, aumentan continuamente.

Normalmente la WAN es una red punto a punto, es decir, red de paquete conmutado. Las
redes WAN pueden usar sistemas de comunicacion via satélite o de radio.

|
@ Normalizacion

Debido a la cantidad de fabricantes y al uso de sus equipos informaticos, se crearon
secciones en los organismos de normalizacion, que se encargaron de establecer unas
normas para hacer posible la conexion de los diferentes nodos.

Los organismos mas importantes de normalizacion son dos: ISO (International Organization
Standarization) y IEEE (Institute of Electrical and ElectronicEngineers).

» ISO (International Organization Standarization u Organizacién Internacional de
Normalizacién)
Esta organizacién voluntaria fue fundada en 1946, compuesta por las organizaciones
nacionales de normalizacion, formada por 89 paises, entre los que destacan EE.UU. y
Alemania.

En relaciéon con las redes, desarrolld el modelo OSI (Open Systems Interconection o
Interconexién de Sistemas Abiertos).
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« |EEE o IE3 (Institute of Electrical and Electronic Engineers o Instituto de
Ingenieria Eléctrica y Electrénica)

Es la organizacién profesional mas grande del mundo, entre sus actividades destacan las
normas en el area de ingenieria eléctrica y computacion. El grupo de normas mas
importantes en redes de ambito local, es la 802.x. Estas mismas normas han sido adoptadas
por la ISO con el nombre de 8802.x.

m El modelo OSI

Este modelo, derivado del modelo I1SO, fue aprobado en 1983, y consta de siete niveles, por
donde la informacién debe pasar antes de que el receptor recoja la informacion.

Los cuatro primeros niveles son los que se encargan del inicio y el control de la
comunicacion, y se dice que estan orientados al transporte.

Los tres ultimos niveles son los encargados de facilitar empleo de las aplicaciones, y estan
orientados a éstas.

Cada uno de los niveles se encarga de resolver los problemas de los niveles inferiores.

Aplicaciones

Presentacidn — Orientados a la Aplicacién
Sezldn
Transporte
Eed

Etilace

| T % B e & T &

— Orientados al Transporte

— kI 3 B tn O

)

Fisioo

Cada uno de los niveles desempena una funcién que mas tarde sera procesada por el nivel
superior. A continuacion, veremos la funcion que desempefan los siete niveles:

7 Splicaciones semantico de dotos
& Presert acién Represerfacion de
tetos
5 Segidn Didlogo ordenade
4 Tronsporte Extrerno o extremo
3 Fed Encominamiento
2 Enlace Funto o Punto
1 Fisico : Electricoy Mecanico
L ______________________________________________________________________________________
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Ahora vamos a observar, el proceso que sigue una informacién desde que el nodo emisor
envia una determinada informacién al nodo receptor.

La informacién sale de su proceso, y viaja al nivel de Aplicacién, el cual le afnade una
cabecera (AH), y se lo pasa al siguiente nivel. El nivel de Aplicaciéon contiene los
programas del usuario y entre sus funciones se encuentra, acceso a ficheros, transferencia
de ficheros, comunicacion entre tareas, etc.

El nivel de Presentacién lo recoge y le afiade otra cabecera (PH), cuando termina se lo
pasa al siguiente nivel. Es este nivel el encargado de llevar a cabo funciones de uso comun,
como, aceptar los tipos de datos transferidos del nivel de aplicacion y negociar una
presentacion con el nivel del otro extremo. Este nivel también se encarga de la compresion
de datos y encriptacion de la seguridad.

Cifrador

Compresor

F ALY o
/ a
= Dotcs

N\

AL

AN
\

El nivel de Sesién lo recibe y le afnade otra cabecera (SH), que a su vez, pasa la
informacion al siguiente nivel. Este nivel establece el trafico de informacién, que puede ser
en ambas direcciones o en una sola. Otras de las funciones de este nivel es la
sincronizacion. El nivel de sesion proporciona una forma de insertar puntos de verificacion
en el flujo de los datos, de forma que si se produce una pérdida de datos, se puede
recuperar gracias al punto de verificacion anadido.

El nivel de Transporte le afiade otra cabecera (TH), y lo pasa al siguiente nivel. Este nivel
es el encargado de dividir la informacién en pequenos paquetes. Normalmente, este nivel
crea una conexion de red por cada conexion de transporte, sin embargo, puede crear
multiples conexiones dividiendo los datos entre éstas. Se puede considerar que el nivel de
transporte es el primer nivel ISO de extremo a extremo (origen-destino) puesto que los
demas niveles restantes son entre maquinas.
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J | Aplicociones 7| Aplicociones

& || Presertocion & || Presertacion

8 || Sesion 5 || Sesion
Canal Virtual

4 | Transpotte 2 @ 4 || Transporte

3 || Red 3 | Red

2 || Enloce 2 || Enloce

1 Fisico 1 Fisico

En el nivel de Red se agrega otra cabecera (RH), y lo traspasa al siguiente nivel. Este nivel
se encarga del encaminamiento, es decir, por dénde enviar los paquetes de informacién
para que lleguen a su destino. Un problema que debe solucionar, es la congestion (si hay
demasiados paquetes en un mismo canal da lugar a un cuello de botella). Ademas, debera
contar los paquetes para poder generar la informacién de facturacién.

Encaminamiento y cuello de botella

En el nivel de Enlace, cuando recibe la informacién le afnade otra cabecera (EH). Este nivel
es el encargado de transformar los paquetes de datos en tramas. Al nivel de enlace le
corresponde el control de errores, pérdida, duplicacién de datos, retardo de transmision,
etc.; ademas se encarga de que lleguen las tramas en el orden en el que han salido del
emisor.

Por ultimo, el nivel Fisico que le anade la cabecera (FH) y lo dirige por el medio. La tarea
principal de este nivel es que lleguen los datos exactamente igual que como se han enviado,
es decir, si el emisor envia un Bit con valor 1, se debe recibir en el receptor el mismo valor.
Los problemas a considerar en este nivel son el medio, la tarjeta de red, etc.

Cuando la informacién llega al receptor, vuelve a pasar por los mismos niveles, pero esta
vez se van suprimiendo las cabeceras segun vayan pasando por el nivel adecuado.
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Emisor Receptor
7| Aplicaciones | A| Dotos | 7| Aplicaciones |
6| Presentacién | | Dotos | 6| Presentocién |
5| Seser | | | 5] _sesen |
z.| Transporte | TH | Dotos | 4| Transporte |
3| Red | RH | Datos | 3| Red |
2| Enloce | EH | Datos | 2| Enloce |
1| Fisico | FH | Datos | | Fisico |

—_—— =

Como podemos observar, los datos van aumentando de capacidad, segun van pasando por
los siete niveles, ya que cada nivel le va afiadiendo una cabecera

El modelo ISO en el Hardware: Como ya sabemos, las funciones de un sistema estan
divididas en siete capas. El modelo OSI define el hardware, como el esqueleto o soporte
fisico, constituido por cables, y dispositivos de conexion. Este hardware se corresponde con
el nivel 1 (Fisico) y nivel 2 (Enlace). El resto de los niveles serviran para la correcta
informacion, tratamiento, y utilizacion de aplicaciones necesarias.

Por tanto, el hardware de una LAN, esta constituida por elementos fisicos que permiten
transportar informacién entre nodos conectados a la red. Estos elementos seran: el medio,
la tarjeta, el adaptador, los repetidores de sefal, etc. Para otras conexiones, se utilizaran
dispositivos. Como puentes o Bridges, encaminadores o routers y pasarelas o gateways.

m Modelo IEEE 802.x

El instituto de ingenieros establecioé varios subcomités con el fin de desarrollar un estandar
para las redes locales. Este estandar define el niumero y tipo de dispositivos que se pueden
conectar. Los requisitos mas importantes son:

Tamafic La red deberd sopodor d menos 200 nodos v
aubriré un minimo de 2 Km de didmetro.

Ve oadad de transmisién Los datos se deberin poder tronsmitir a una
veocidad comprendida enfre 2 v 20 Mbps.

Funcicnes de fronsmi=on Las funciones deberan incluir, como minimo,

de datos transferendias de fichercs, base de dotes, correo
eledrénico y Iransrrigién de ver,

Dispasitivos conedadas Tode aguel node conectade deberd poded
induir, disposilives diferentes.

Senicios | Lared deberd scporar varios procesos en curso I

Ampliocén | Anadir y reducir dispodtives I

Reparto de recursos Cuando un nodo comparte un recurso, debe ser

compatible con los demés miembros de la red.

Fiabilidad En la red, sdlo debe oourrr un error por afo,
(Para este recuisile, podriamos ofiadir, gue la
tecria, siempre, se dea de la prédica))




Tema 3

Clasificacion y Normalizacion

Cuando los cientificos empezaron a desarrollar el estandar, se dieron cuenta que no existia
ninguna tecnologia que reuniese todos los requisitos. Debido a esto, el proyecto 802.x fue
dividido en diferentes comités. Asignandole el nombre de Redes Locales IEEE802.

Meorma Fundién

802.1 Miwveles de Gaslitn Este comité no desarrclla estindares, 31 no que
(HILI) 52 encarga de los temas comunes de los demds
corrités,

B02.2 Contrad de Enloce| 5Se encarga de los comunicadonss enlre los
{LLC) dlispositivos

B02.3 Bus CMAA/CD e encarga de desarroller una red en Bus,
lilizondo e méodo de contienda ChSA/CD,

8024 Token Bus e encarga de definir la red lagica en anille
radiante la téanica del poaso de fedigs,

802.5 Takean Ring Se encarga de definir la red de pass de tedtige
an una topologia en estrella,

8025 Redes MAN Esta nomma se encarga ded uso de las redes
retropditanas.

8027 Redes LAM (Banda Esta norma propordona asesoramiento écnico

anchd) an sidemas con banda andha.

802 8 Fibra &gtica I Asesoramiento téonico en fibra &otica. |

8022 Redes integrados| Se encarga del maonejo de la infamaodon,

voE y datos durante la transmisién de datos en &l madio de
par trenzado.

280210 Seguridad Esd encargada de la profeccion de la informa-

cidn en lared,

802.11 Rades inadéambricas Eda norma, se encargoda da las redes de
trenisrmisién inalémbri cas.

3
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Veamos ahora cuales son los modelos mas utilizados.

+ |EEE 802.3 (Ethernet): Este modelo relaciona la técnica CSMA/CD, con topologias
en BUS. Como ya sabemos, las estaciones o nodos se conectan directamente al
mismo medio para transmitir datos, estos datos, segun IEEE 802.3, se encapsulan
en grupos de una trama, y le afaden la direccion del destino mediante una cabecera,
después de esto, lo transmite al medio.

A _ B 4
[ay)
s I.L.:
f”
B
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I,’
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(o] o]
R gy
e

Cabeceras

+ |IEEE 802.3u (Fast Ethernet): Este médulo se conoce como 100 Base T, y mantiene
la misma técnica de acceso CSMA/CD. Este médulo soporta los siguientes medios:
-100 Base TX cable de 2 pares; de categoria 5.

-100 Base T4 cable de 4 pares; de categoria 3 6 4. -100 Base FX cable de fibra
Optica.

Beneficios:

-Mantiene la técnica CSMA/CD

-Pueden integrarse facilmente en las redes Ethernet 10Mbps, ya que las antiguas
versiones quedaran a salvo.

-Es respaldada por multitud de fabricantes.

Caracteristicas principales:

-Es el tipo de redes mas extendido.

-Se pueden conectar estaciones sobre la marcha sin la necesidad de reiniciar la
red.

-Las estaciones no tienen que esperar al testigo, debido a ello, transmiten
directamente.

-No ofrece una gestion de prioridades.

-En situaciones de elevada carga, la presencia de colisiones llega a hacerse
importante y puede limitar el rendimiento.

10
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IEEE 802.4 (Token Bus): Este modelo de la IE3 se especializa en la normativa del
paso a testigo en la topologia en Bus. Estudia su comportamiento, asi como, sus
ventajas y desventajas.

Como ya sabemos, la topologia en Bus se compone de un medio, del cual, todos
los nodos se sostienen. Una de sus mejores ventajas, es su sencilla instalacién, el
reducido coste, y la facilidad de afiadir y quitar nodos. Sin embargo, la desventaja
principal, es la dificultad de localizar los errores, cuando éstos se produzcan.

Cuando hablamos del anillo l6gico, estamos haciendo mencién al recorrido que
realiza el testigo al pasar por las estaciones. Veamos un ejemplo claro de un anillo
l6gico:

IEEE 802.5 (Token Ring): Este modelo hace referencia al Token ring, el cual se
basa en la topologia en anillo y la técnica pasé a testigo. Sabemos que esta
topologia con esta técnica de acceso tiene un inconveniente: si falla un nodo, la red
se cae, es decir, no funciona y seria muy dificil encontrar la localizacion exacta de
la averia.

Ventajas e Inconvenientes:
-Tiene conexiones punto a punto y se puede usar cualquier tipo de medio.
-Es posible manejar prioridades.

-Tiene prestaciones de alta capacidad.
-El problema del tiempo se hace notar, puesto que se ha de esperar al testigo.

: NO :"/\>
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m La ISO y la IEEE 802x

Estas dos organizaciones establecieron un mutuo acuerdo para poder realizar con éxito la
relacién de normativas.

IEEE puso especial interés en la compatibilidad entre estos dos organismos, y acepto las
especificaciones de la OSI. Esta, por su parte, aceptd las normas de la IEEE 802 dando
lugar a la organizacién OSI| 8802.

IEEE 802.x ISO
8021 Interconexion de redes Nivel de
Red
8022 LLC ]
802.1 | ivel de
Grestion de 802.3 i Enlace
sistemas e MAC i
Introduccion L Feeteesststesssteassasessssanaand
802.3 - Tarjeta de red Nivel
Fisico Fisico
e ______________________________________ .

Como podemos ver en la figura anterior, el nivel de enlace del modelo OSI esta dividido en
2 subniveles en el modelo IEEE. Estos son:

- Nivel de control de enlace de datos LLC (Logic Link Control): Este subnivel,
Uunicamente actua como interface entre el nivel MAC y el nivel de Transporte.

- Nivel de control de acceso al medio MAC (Media Access Control): Es el mas cercano

al nivel Fisico, y se encarga de independizar a los niveles superiores del tipo de red que se
esté utilizando, asi como, de empaquetar en tramas los datos del subnivel LLC.

12
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En los idltimos afios se han hecho muy comunes las redes Wireless o WIFI, la comodidad de no tener que
disponer de cables fisicos y el ahorro que supone no instalar dichos cables fisicos a lo largo de una red
hace que cada vez mds gente opte por su utilizacidn.

indice

Punto de Acceso
Tipo de configuraciones

Seguridad en Redes Wireless

=
[}

Practica: Configurar Wifi

m Punto de Acceso

Los puntos de acceso, también llamados APs o wireless accesspoint, son equipos
hardware configurados en redes Wifi y que hacen de intermediario entre el ordenador y
la red externa (local o Internet). El accesspoint o punto de acceso, hace de transmisor
central y receptor de las sefiales de radio en una red Wireless.

Los puntos de acceso utilizados en casa o en oficinas, son generalmente de tamano
pequeino, componiéndose de un adaptador de red, una antena y un transmisor de radio.

Existen redes Wireless pequenas que pueden funcionar sin puntos de acceso, llamadas
redes “ad-hoc” o modo peer-to-peer, las cuales solo utilizan las tarjetas de red para
comunicarse.

Las redes mas usuales que veremos son en modo estructurado, es decir, los puntos de

acceso haran de intermediario o puente entre los equipos wifi y una red Ethernet
cableada. También haran la funcién de escalar a mas usuarios segun se necesite y
podra dotar de algunos elementos de seguridad.
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Los puntos de acceso normalmente van conectados fisicamente por medio de un cable
de pares a otro elemento de red, en caso de una oficina o directamente a la linea
telefonica si es una conexiéon doméstica. En este ultimo caso, el AP estara haciendo
también el papel de Router. Son los llamados Wireless Routers los cuales soportan los
estandar 802.11a, 802.11b y 802.11g.

Cuando se crea una red de puntos de acceso, el alcance de este equipo para usuarios
que se quieren conectar a él se llama “celda”. Usualmente se hace un estudio para que
dichas celdas estén lo mas cerca posible, incluso solapandose un poco. De este modo,
un usuario con un portatil, podria moverse de un AP a otro sin perder su conexion de
red.

Los puntos de acceso antiguos, solian soportar solo a 15 a 20 usuarios. Hoy en dia los
modernos APs pueden tener hasta 255 usuarios con sus respectivos ordenadores
conectandose a ellos.

Si conectamos muchos Access Point juntos, podemos llegar a crear una enorme red
con miles de usuarios conectados, sin apenas cableado y moviéndose libremente de un
lugar a otro con total comodidad.

A nivel casero y como se ha dicho, los puntos de acceso inaldmbricos nos permitiran
conectar varias conexiones Ethernet o Fast Ethernet, y a su vez conectar varios clientes
sin cable Existen varias especificaciones de redes WIFI dentro del estandar IEEE
802.11, para usar uno de estos estandares de conexién, tanto el punto de acceso como
el dispositivo cliente deben admitirlo.

Estandares de la familia IEEE 802.11 (Wi-Fi)

Frecuencia de Velocidad

Protocolo|| Afio . -
operacion maxima

=802.11 (|1997|2.4-2.5 GHz 2 Mbit/s

5.15-5.35/5.47-

= 8502 11a |[1999|5.725/5.725- 54 Mbit/s
5875 GHz

= 8502 11b |[1999|2.4-2 5 GHz 11 Mbit/s

= 802.11g (|2003|2.4-2.5 GHz 54 Mbit/s
24 GHz 0 5 GHz

=802 11n |[2008 540 Mbit/s
bands
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E Tipo de configuraciones

En este apartado, vamos a tratar las posibles conexiones que se pueden realizar con
varias redes, ya sean, solo por medio fisico, por medio de radio o por medios hibridos.

o Peer to Peer: También llamado cliente a cliente, esta configuracion es la mas
basica y se realizan las conexiones entre dos estaciones, que estan equipadas
con tarjetas adaptadoras para WLAN. Esta red es independiente y sélo puede
comunicar o compartir los recursos de cada uno, siempre y cuando no se salgan
del area que cubre cada estacion.

e Cliente y punto de acceso: El punto de acceso (APs) se conecta a la red de
medié fisico y cualquier cliente tiene acceso a los recursos del servidor.
Ademas, actian como mediadores en el trafico de la red.

e Multiples puntos de acceso y Roaming: Los puntos de acceso tienen un radio
de cobertura comprendida entre los 150m en lugares cerrados, y los 300m en
lugares abiertos. Las zonas muy extensas necesitan varios puntos de acceso.
La finalidad de estos puntos es permitir que los clientes puedan moverse sin
cortes de transmision entre los puntos. A esto se le ha denominado Roaming.
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Uso de un punto de extension: Para resolver algunos problemas de
determinadas topologias, un disefiador de la red puede usar puntos de
extensién (Eps), como por ejemplo, para aumentar el nimero de puntos de
acceso. Los puntos de extension, como su propio nombre indica, extienden el
rango de la red transmitiendo las senales de un cliente a un punto de acceso o0 a
otro punto de extension.

Utilizacion de antenas direccionales: Uno de los componentes a considerar
en una red WLAN, es la antena direccional. Por ejemplo, si queremos unir dos
edificios que estan en una distancia bastante remota, instalaremos una antena
direccional a cada edificio con una linea de vision directa. Dichas antenas
estaran conectadas a un punto de acceso, y éste, a su vez, conectara la parte
de red inalambrica con la parte de red instalada bajo medio fisico.
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'._. Seguridad en Redes Wireless

Uno de los grandes inconvenientes de estas redes es que al no poder aislar el medio
fisico de transmisién (las ondas por transmitidas por el aire), resulta mas dificil
garantizar la seguridad de la red que en un medio cableado.

La forma mas habitual y sencilla de hacer segura una red WIFI es configurando una
clave de acceso que cifre el trafico entre los dispositivos clientes y el punto de acceso.
Ademas esta clave sera necesaria para poder establecer la conexién inicial.

El cifrado puede ser de los siguientes tipos:

e WEP: Es uno de los tipos mas basicos. WEP cifra los datos en su red de forma
que solo el destinatario deseado pueda acceder a ellos. Este cifrado se puede
hacer de 64 o0 128. WEP codifica los datos mediante una “clave” de cifrado antes
de enviarlo al aire.

Cuanto mas larga sea la clave, mas fuerte sera el cifrado. Cualquier dispositivo de
recepcion debera conocer dicha clave para descifrar los datos. Las claves se insertan
como cadenas de 10 o 26 digitos hexadecimales y 5 o 13 digitos alfanuméricos.

Por supuesto es mucho mas recomendable la clave larga que proporcione un cifrado de
128 bits, no obstante como la clave de cifrado siempre es la misma, un usuario
malintencionado podria acceder a nuestra red con un programa denominado de “fuerza
bruta” que lo que hace es probar diversas combinaciones de letras nimeros y palabras
continuamente hasta que da con la clave adecuada.

A pesar de esta limitacion, WEP es mejor que no disponer de ningun tipo de seguridad
y deberia estar activado como nivel de seguridad minimo.

e WPA: Emplea el cifrado de clave dinamico, lo que significa que la clave de
cifrado esta cambiando constantemente y hacen que las incursiones en la red
inalambrica sean mas dificiles que con WEP. WPA esta considerado como uno
de los mas altos niveles de seguridad inalambrica para su red, es el método
recomendado si su dispositivo es compatible con este tipo de cifrado. Las claves
se insertan como de digitos alfanuméricos, sin restriccion de longitud, en la que
se recomienda utilizar caracteres especiales, numeros, mayusculas Yy
minusculas, y palabras dificiles de asociar entre ellas o con informacién
personal.

e WPA2: Es la segunda generacion de WPA y esta actualmente disponible en los
AP mas modernos del mercado. La principal diferencia entre WPA original y
WPA2 es que la segunda necesita un método de cifrado mucho mas
evolucionado y complejo de WPA.

Siempre que sea posible, se recomienda combinar el cifrado mas complejo disponible
con una aplicacion de seguridad por filtros MAC.
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m Practica: Configurar Wifi

u Configurar Wifi

En esta practica vamos a realizar las tareas necesarias para configurar una red Wifi, al
no disponer de un mismo interfaz en todos los puntos de acceso o routers inalambricos,
vamos a dar los pasos generales a seguir, pero la forma de realizar estos pasos
dependera del dispositivo utilizado:

¢ Accedemos a la administraciéon web del dispositivo, si es un router ADSL, lo
normal es que su direccion corresponda a la direccidon que el PC tenga
configurada como puerta de enlace, podemos verla ejecutando el comando
IPCONFIG.

¢ Si nos pide usuario/contrasefia de administrador y no disponemos de estos
datos, podemos investigar en Internet cuales son los usados por defecto para
nuestro dispositivo.

¢ Hay que accedera la configuracion de WIFI o WLAN vy realizar las siguientes
operaciones:

o Cambiar el SSID o nombre de la red
o Modificar el tipo de seguridad a WPA o WPA2
o Fijar una nueva contrasefia de acceso WIFI

o Probar desde un dispositivo WIFI que podemos ver la nueva red y que
accedemos utilizando la nueva contraseia.

WIFI| / WLAN Filtrado WLAN

Connguracion inalamorica

Modo 802.11blgn -|
Pais ESPANA v]

Canal Auto »
Tasa Auto >
Potencia de transmisién |20 dBm (1 - 20 dBm)*
Indice SSID SSID1 'l
Red WiFi (SSID) VWi s
NaGmero maximo de dispositivos conectados 16 .
Red WiFi (SSID) ¥ Habilitar
Ocultar difusién ™ Habilitar
WM WV Habilitar
Alslamiento de AP I~ Habilitar

Ancho de banda 11N 20/40 'IMHZ
Intervalo de Guarda 11N largo 'l
Seguridad IWP»'«Q‘-PSK 'l

Clave WIFIWPA: [P
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En esta leccion veremos el concepto de protocolo y sus caracteristicas generales.
Enumeraremos los tipos de protocolos y conoceremos mas sobre las direcciones

IP.

Indice

=

= i =
= =

Caracteristicas generales

Funciones

Tipos de Protocolos

Principales Protocolos de una red

Direcciones IP

Direcciones IP publicas o privadas

IPv6

DHCP

DNS

Direcciones MAC

Practica - Configurar DHCP en router

Practica - Configurar 2 equipos sin DHCP

Practica - Poner filtro por Mac

Practica - Hacer NAT para VNC
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|
i l Caracteristicas generales

Un protocolo como un conjunto de normas que definen los multiples aspectos que
intervienen en una comunicacion, por ejemplo: dos personas de distintos continentes no
podran comunicarse a no ser que establezcan una comunicacion en comun, como los
signos.

Las propiedades generales que definen los protocolos son:

- Sintaxis: Formato, codificacién y niveles de senalizacion de datos.

- Semantica: Informacion de control y gestién de errores.

- Temporizacion: Coordinacion y velocidad en el orden de los datos.

Cada protocolo tiene unas caracteristicas generales, que definimos a continuacion.

* Directo/Indirecto: El enlace entre las estaciones puede ser, punto a punto (Directo) o
mediante un nodo intermedio (Indirecto).

* Monolitico/estructurado: El significado de monolitico hace referencia a la
comunicacion en una sola capa, mientras que estructurado hace referencia a varias
capas.

» Simétrico/asimétrico: Aqui se hace relacion a las caracteristicas de cada nodo, por
ejemplo: si dos estaciones son idénticas, serian simétricas, si no lo son, serian
asimétricas.

* Normalizado/no Normalizado: Se llama no normalizado a la utilizacién de protocolos
expresamente para medios particulares, sin embargo, el empleo de protocolos
generalizados se llama normalizados.

Il
| I Funciones

Las funciones de los protocolos hacen referencia a unas capas creadas segun la I1SO,
son:

» Capa de Aplicacién: Proporciona comunicacién entre nodos distintos.

+ Capa de Transporte: Encargada de proporcionar seguridad y efectividad en el
transporte.

» Capa de Internet: La finalidad asignada a esta capa es guiar la informacion a otras
redes o redes intermedias.

» Capa de Red: Esta capa establece una conexién directa entre la red y la interfaz.

* Capa Fisica: Encargada de la codificacién y sefalizacion en el medio.
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Las funciones mas importantes de los protocolos se definen en los siguientes puntos:

- Segmentacién: En la comunicacion, habitualmente es necesario dividir los moédulos
de informacién en unidades mas pequefias e iguales para su mejor tratamiento. A este
proceso se denomina segmentacion o también DPU (Unidad de Datos de Protocolos).

- Encapsulado: Esta funcion se encarga de adjuntar una informaciéon de controlar
segmento de datos. Esta informacion llevara la direccidn del receptor, el cédigo de
deteccion de errores, etc.

- Control de conexién: Este control realiza las medidas oportunas para llevar un
recuento de los DPU enviados y recibidos.

- Entrega ordenada: El envio de DPU puede producir varios problemas, si existen
varios caminos posibles, como por ejemplo, pérdidas, reenvio de datos y datos
repetidos. Para que esto no ocurra, esta funcién se encarga de que los datos lleguen al
receptor, en el mismo orden en el que salieron de emisor.

- Control de flujo: Esta funcion se encarga de evitar todas las saturaciones producidas
en cualquier capa.

- Control de errores: Este control utiliza un temporizador para saber si la informacion
ha llegado correctamente, si después de dicho tiempo no se recibe ninguna respuesta
del receptor, este control reenvia de nuevo los DPU.

- Direccionamiento: Esta funcion se encarga del enrutamiento de los DPU.

- Multiplexacioén: Las conexiones entre capas se pueden establecer de dos formas:
desde una capa superior a una capa inferior y viceversa.

- Servicios de transmisiéon: Esta funcién desempefia otras dos sub-funciones
importantes: la prioridad y seguridad.

E Tipos de Protocolos

Cada protocolo opera en distinta capa del modelo OSI. Veamos con la siguiente tabla,
doénde trabajan algunas aplicaciones y algunos de los principales protocolos:

Aplicocan |
Presentacion | TELMET FTP SNMTP | DNE NTF SHMP ICWP | HTTF
Sesidn
Tronsporte TCP LUDP
Red | IP ICAP
Liga de dotos 2023 g02.8 g0z.e
T Lineo sincrona
o oken
Fizica Ethearnet ) FODI
Ring
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Capa de aplicacion, Presentacién y Sesién
En estas capas, podemos encontrar los distintos tipos de protocolos y sus aplicaciones.
A continuacion se muestran los mas usados:

* TELNET: Esta disefiado para proporcionar el servicio de conexién remota, es decir,
mediante este protocolo y con una aplicacion adecuada, podemos acceder a una
estacion situada en la misma red, como si estuviésemos operando en la misma estacion
local.

» FTP (File Transfer Protocol): Permite acceder a los servidores de una red para realizar
tareas como, descargar ficheros, copiar archivos, etc. FTP proporciona dos modos de
transferencia de ficheros: ASCIl y Binario. EI modo ASCIl se utiliza para transmitir
archivos de texto; mientras que el modo Binario se utiliza para el resto de los archivos.

» SMTP: Es utilizado para el correo electrénico, ya que puede unir tanto mensajes de
texto (ASCII), como de datos (Binario). Generalmente, los mensajes transmitidos no son
enviados directamente a la estacion receptora, sino que son enviados a un servidor de
correo, que los almacena y, posteriormente, los envia a su destino.

* DNS (Domain Name Service): Muchos usuarios prefieren utilizar un nombre quesea
mas facil de recordar, que usar una direccién numérica. Mas adelante lo veremos mas
en profundidad

* NTP (Network Time Protocol): Sincroniza el reloj de los servidores con una precision
de Nanosegundos.

* SNMP (Simple Network Management Protocol): Se utiliza para administrar multiples
redes fisicas de diferentes fabricantes. La estructura de este protocolo se basa en
utilizar la capa de aplicacion para evitar las uniones con las demas capas.

* ICMP (Internet Control Message Protocol): Internet es un sistema que no dispone de
ningun control central y este protocolo proporciona el medio adecuado para que se
pueda comunicar el software entre el servidor y el cliente.

« HTTP (Hyper Transfer Protocol): Es un protocolo de transferencia de hipertexto
utilizado en Internet.

Capa de Transporte

Esta capa mantiene la comunicacion entre el emisor y el receptor, asegurandose de que
los datos lleguen sin errores y con una plena coordinacion.

« UDP (User Datagrama Protocol): Este protocolo puede llegar a sustituir al protocolo
TCP, siempre y cuando, el protocolo UDP se utilice para enviar pequefios paquetes de
informacion. Suele utilizarse para aplicaciones en tiempo real como transmisién de
video o de voz.

* TCP (Protocolo de Control de Transporte): Sus principales funciones se dividen en
cuatro partes:
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- Servicios de conexion: Los datos que salen del emisor llegan al receptor con la
misma secuencia.

- Conexioén virtual: Se denomina conexién virtual a una conexiéon que realiza el emisor
con el receptor, para verificar que los datos transmitidos sean correctos y no haya
ningun problema.

- Flujo no estructurado: Posibilidad de enviar datos de control junto a datos de
informacion.

- Conexion full Duplex: Permite una transferencia en ambas direcciones, y reduce el
trafico de la red.

Capa de Red

* ICMP (Internet Control Message Protocol): Este protocolo es actualmente, el
encargado de llevar el control de Internet, y sus caracteristicas son similares al del
protocolo UDP.

* IP (Internet Protocol): El Protocolo IP tiene como unica mision dirigir la informacién al
destino. Este protocolo es el mas utilizado por otros protocolos y tiene la
responsabilidad de llevar todos los paquetes, sin errores, sin duplicados y sin pérdidas.
Este protocolo también es el encargado de asignar la ruta por donde circularan los
datos. Las direcciones IP hacen que el envio sea efectivo y eficaz. Las direcciones IP
tienen 32 bits y separados por puntos en grupos de 8 bits. Cada grupo puede tener un
valor comprendido entre 0 y 255.

Se pueden clasificar segun sus clases:

Clase A

Corresponde a redes extensas y con muchas estaciones, las combinaciones decimales
pueden ser desde 0.1.0.0 hasta 126.0.0.0, permitiendo 1.6 millones de nodos. En estas
direcciones el primer byte tiene un valor comprendido entre 0 y 126, ambos inclusive,
guedando los tres ultimos, para identificar al host.

Clase B

Concierne a redes de tamafno intermedio y el rango de direcciones del primer byte
puede ser entre 128 y 191, y del segundo byte, entre 1 y 254, quedando los dos ultimos
valores para el host. Esta clase permite 64.516 conexiones de nodos en la misma red.
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Clase C

En este caso, el valor del primer byte tendra que estar comprendido entre 192 y 223, el
segundo entre 1 y 254, y el tercero entre 1 y 254, quedando el ultimo byte para el host.
Esta clase permite 254 conexiones.

Clase D

Esta clase reserva todas las direcciones para el multidestino (Multicast), es decir, un
nodo determinado puede enviar un mensaje a un grupo especificado de nodos. Las
direcciones comprendidas son 224.0.0.0 y 239.255.255.255.

Clase & _ Clase B ClaseC _ ClaseD :
Direccibn * Mnml.wé Direccibn | Momdee

o rad ' def Hast | da med P del Host

e i e A R

Momibes i Dirgccion n Mormire Dirgccion
del Host ©ooered del Host e red

E Principales Protocolos de una red

NetBios

Es un conjunto de protocolos definidos por IBM y retocado por Microsoft, el cual lo
denomina Netbeui. Este protocolo sélo se utiliza en redes de area local o de area
metropolitana, ya que sus capacidades de enrutamiento son limitadas.

IPX/SPX (Internet Packet eXchange/Sequencial Packet eXchange)

(Intercambio de paquetes entre redes/Intercambio de paquetes secuencial). Este
conjunto de protocolos que fue definido por la compafia NOVELL como soporte de sus
redes de area local. Es un protocolo plenamente enrutable, pero presenta ciertos
problemillas de congestién durante el trafico de informacion.

TCP/IP (Transmision Control Protocol/Internet Protocol)

Aunque pocos usuarios saben a ciencia cierta lo que es el TCP/IP, todos lo emplean y lo
confunden en un solo protocolo. Este protocolo aparecié en el mercado antes de quela
ISO se normalizara. Es el mas usado actualmente, tanto en Internet como en redes
privadas.

En 1973, un grupo de investigadores en tecnologia de comunicacion inicid un proyecto
basado en la transmisién de paquetes de informacién a través de las redes. De este
proyecto surgieron dos grandes redes:

- ARPANET: Creada para la investigacion mundial, llamandose después, INTERNET.
- MILNET: Creada para uso militar.
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Para relacionar estas dos extensas redes, se unieron varios protocolos: el protocolo de
Internet (IP) y los protocolos de control de transmisién (TCP), dando lugar al TCP/IP.

Cada vez que se habla de un protocolo de red determinado, estamos usando un
conjunto de protocolos, por ejemplo, cuando usamos el TCP/IP, estamos usando los
protocolos FTP, SMTP, TELNET, etc.

El protocolo IP se encarga de retransmitir datos desde una estacion a otra, pasando por
todos los dispositivos necesarios.

El protocolo TCP se encarga de suministrar al protocolo IP, los paquetes de datos, y
comprobar que han llegado a su destino.

Cada estacion debe tener una direccion de red, ademas debe tener un puerto o
direccién local para que el TCP entregue los datos a la aplicacion adecuada.

Estacion 1 Estacion 2

Puerto 1 Puerto 2
TCP
tedio
o <jmeen IF

Por ejemplo: La Estacion 1 desea enviar una informacién con puerto 1 a una aplicacion
con puerto2 en la estacion 2; el TCP de la estacién 1 pasa los datos a su IP, y éste la
encamina hacia la direccidon de la estacion 2, pero antes de llegar a ella, los pasos a
seguir son los siguientes: de la IP, se traslada a la TCP, finalizando en el puerto 2 de la
misma estacion.

PUERTD) DE DESTMO . FUERTD: DE DESTRG
DEECCON DF DESTM0 - DRECCION DE DESTRG .
NUMERD DE FRVOUETES I RUNERCD D PRELUETES .
HUWERD DE Sﬂ‘:.é'.t..-\l ' HOMERD DE SECUENCA

ENSUTANSE NI ERIRLTARERTDY .
COMNTROL DE ERRORES I CONTRCH DE ERAOAEE l

Cuando pasa la informacién por el TCP de la estacion emisora, éste le afade una serie
de cabeceras como: puerto de destino, numero de secuencia, control de errores, etc.
mientras que el IP, adjunta datos como: direccion del receptor, el encaminamiento a
sequir, etc.
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|
@ Direcciones IP

Segun las clases vistas anteriormente, las direcciones IP pueden soportar una cantidad
determinada de estaciones de trabajo. A continuacion, explicaremos uno de los

procesos que existen para determinar qué cantidad de nodos soporta una determinada
direccion de red:

- Considerando una direccioén al azar: IP: 201.222.5.120

- Y una MASK (mascara de subred): MASK: 255. 255.248.0

Sabiendo que, su combinacién en binario es:
-1P: 201.222.5.120 11001001.11011110.00000101.01111000

- MASK: 255.255.248.0 11111111.11111111.11111111.11111000

Para pasar un niumero a binario, existen varios métodos. En este apartado utilizaremos
uno de ellos.

El método que vamos a usar es la suma de multiplos, es decir, colocamos una fila de
numeros, de derecha a izquierda, que sean multiplos de 2. El primer nimero que
colocaremos sera el 1, el segundo a la izquierda seria el 2, el tercero el 4, y asi,
sucesivamente.

264 =232 wz*m - 28 = 2% = 29 = 2M *}
¥ 4

-

128

ey
ha

[ 4
201 o
222

233
255
225
248

men e

¥
B ]
| | O I
| | | I
o o o L)
120 o | | I
I | | I
| | | I
I | | I
| i | I

Qll=|[=|=] O/ |=][C]ra

1

|
I o

l |
o o
I |

I |

I |
O ]

Cuando hayamos pasado a binario las direcciones IP y las Mascaras de Subred,
realizaremos la siguiente operacion:

1. Colocaremos las direcciones, una encima de otra, en modo binario.

- IP: 201.222.5.120 11001001.11011110.00000101.01111000
- MASK: 255.255.248.0 11111111.11111111.11111111.11111000

2. Realizaremos una operacion, que solo afecta a la ultima palabra, en la que

compararemos los digitos de arriba con los digitos de abajo. El resultado de la
comparacion sera:
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a. Por ejemplo, si el primer digito de la direccion IP coincide con el primer digito de la
mascara de subred, su resultado daria el mismo valor, es decir, si en la direccion IP es 1
y en la direccion de la Mascara de Subred es 1, el resultado seria 1; ocurriria lo mismo
si el valor fuese 0.

b. Pero, si las comparaciones son distintas, es decir, si el cuarto digito de la direccion IP
es un 1, y el cuarto digito de la direccion de la Mascara de Subred es 0, el resultado
sera 0; ocurriria lo mismo si fuese al contrario.

Ahora realizaremos la operacion del ejemplo creado anteriormente:

-1P: 201.222.5.120 11001001.11011110.00000101.01111000
- MASK: 255.255.255.248 11111111.11111111.11111111.11111000

Direccion de Subred 201.222.5.120 11001001.11011110.00000101.01111000

Esta direccién nos informa de cuantos nodos soportan la red.

Una vez obtenido el resultado, contaremos los bits en valor 0 que estén en la ultima
palabra de la subred. En nuestro ejemplo son tres, por lo cual, para saber el numero de
nodos que soporta la subred, tenemos que multiplicar el nUmero dos, que es la potencia
utilizada para la conversién a binario, por el nUmero de ceros de la ultima palabra de la
subred, es decir:

- 2 que es el numero de conversion en binario, elevado al N° de ceros que haya en la
ultima palabra de la subred.

-;J:? -l"?

& .? oo = —— 1k

rmitiplo de v\\\

CONIETSION Iatilos 2,
COTa
o de O

- Obteniendo como resultado final 8, este niumero sera la cantidad de nodos o equipos
que podran soportar la red, siempre y cuando, utilicemos la direccién IP y la mascara de
subred del ejemplo.

| 201.222.5.120

|2D1.222.5.121 | 19 Crdenador
1201.222.5.122 | 2* Crdenador
|201.222.5.123 | 2° Crdenador

1201.222.5.127 | Ultimo Crdenador

e
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'. . Direcciones IP publicas o privadas

Dentro de las direcciones IP que ya hemos visto, hay que diferenciar claramente entre
dos tipos:

+ Direcciones publicas: Son aquellas que se asignan a cualquier dispositivo
conectado directamente a Internet como por ejemplo un router ADSL, un
servidor web de Internet o un teléfono 3G, cada direccién es Unica y no se podra
repetir en ninguna parte del mundo en ese momento. Las asignan los
proveedores de Internet (también llamados ISPs) generalmente de manera
dindmica, por lo que no se puede asignar una sin ser el “propietario” legal de esa
direccion.

¢ Direcciones privadas: Son aquellas que se utilizan para los dispositivos que no
estan conectados directamente a Internet, sino que (en caso de tener acceso a
Internet) deben conectarse mediante un Router o algun dispositivo que les haga
de pasarela, son de uso libre dentro de redes LAN o WAN.

Son las direcciones que van de los rangos:
o Clase A: 10.0.0.0 a 10.255.255.255 (8 bits red, 24 bits hosts).

o Clase B: 172.16.0.0 a 172.31.255.255 (12 bits red, 20 bits hosts). 16 redes clase
B contiguas, uso en universidades y grandes compaiiias.

o Clase C: 192.168.0.0 a 192.168.255.255 (16 bits red, 16 bits hosts). 256 redes
clase C continuas, uso de companias medias y pequenas ademas de pequefos
proveedores de internet (ISP).

Router ADSL: Actualmente la mayoria de routers domésticos cumplen 3 funciones bien
distintas:

» Router: Para comunicar la red interna con la red externa (Internet).

o Switch: Para comunicar entre si 2 o mas dispositivos conectados a la red
interna.

¢ Punto de acceso: Proporcionan acceso WiFi a la red interna.

De esta manera, si tomamos como ejemplo un router ADSL doméstico con 3
ordenadores conectados, veremos que los ordenadores conectados podrian tener las
direcciones IP privadas 192.168.1.10, 192.168.1.11 y 192.168.1.12.

En cambio, el router ADSL tendria 2 direcciones distintas, una privada para su conexion
LAN interna (por ejemplo 192.168.1.1) y otra publica (por ejemplo 84.77.83.80) asignada
directamente por la compania de teléfonos donde se haya contratado la linea que sera
ademas propietaria de esa direccion a nivel mundial.

Cuando veamos la configuracion IP de uno de los ordenadores, resultara que la
direccion de su puerta de enlace sera la de la conexién interna del Router (192.168.1.1),
esto significa que cuando este ordenador quiera acceder a una direccion IP que no es

10
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de su mismo rango (como la de un servidor de Internet), dirigira la peticion al router
quien a su vez encaminara la peticién hacia la conexion ADSL y por tanto hacia Internet

En cambio, si un ordenador quiere comunicarse con otro ordenador de la misma red, la
peticion no ird a través de la puerta de enlace, sino que viajara a través del dispositivo
que cumple las funciones de switch que, en este caso, resultara ser el mismo router,
pero este trafico nunca se enviard a la conexion ADSL del Router, se gestionara
internamente.

Cuando solicitamos un servicio dentro de una red, lo hacemos cursando una peticién a
una direccién IP y a un puerto determinado por el cual el receptor estara “escuchando”
la llegada de peticiones, por ejemplo, todo el trafico web que vemos en un navegador se
esta dirigiendo por defecto al puerto 80, el envio de correos electrénicos se dirige al
puerto 25 o la transmision de ficheros con un FTP se hace a través del puerto 21.

Otra capacidad que tienen muchos routers es la de hacer NAT (Network
AddressTranslation) que consiste en que todas las peticiones que vengan de Internet
hacia la IP publica a un puerto determinado, se redirijan a un equipo de la red interna
hacia un puerto donde se esté escuchando peticiones.

Por ejempilo:

Imaginemos que en el equipo con la direccion 192.168.1.10se ha instalado un servidor
Web que funciona por el puerto 80. Desde un PC conectado a la red, la pagina web
seria visible poniendo la siguiente direccion en un navegador: http://192.168.1.10

No obstante, queremos que esta pagina web sea accesible desde un equipo de Internet
ajeno a nuestra red local. Para ello configurariamos un NAT en el router que dijera que
las peticiones a http://84.77.83.80 se dirijan a la direccion http://192.168.1.10 (ambos
casos hacia el puerto 80)

El interfaz de administracion de cada router es distinto y por lo tanto es imposible
explicar a ciencia cierta como son las pantallas en cada caso. Aqui se muestran unas
pantallas de ejemplo sobre un router Huawei HG532c, para cada caso habra que
investigarlo o leer el manual de funcionamiento del router en cuestion.
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Ervaar

m IPv6

Para comprender los problemas de direccionamiento IP que enfrentan los
administradores de red en la actualidad, hay que tener en cuenta que el espacio de
direcciones de IPv4 proporciona aproximadamente 4 294 967 296 direcciones unicas.
De éstas, solo es posible asignar 3700 millones de direcciones porque el sistema de
direccionamiento IPv4 separa las direcciones en clases y reserva direcciones para
multicast, pruebas y otros usos especificos.

En la ultima década, la comunidad de Internet ha analizado el problema del agotamiento
de las direcciones IPv4 y se han publicado enormes cantidades de informes. De hecho,
las direcciones IPv4 disponibles para todo el mundo se agotaron en Septiembre de
2012.

El conjunto de numeros disponibles se ha reducido significativamente en los ultimos
afos por los siguientes motivos:

o Crecimiento de la poblacién: la poblacion de Internet esta creciendo. En
noviembre de 2005, se estimé que habia aproximadamente 973 millones de
usuarios. Desde entonces, esta cifra se ha duplicado. Ademas, los usuarios
permanecen conectados durante mas tiempo, lo que hace que reserven
direcciones IP durante periodos mas prolongados.

e Usuarios moviles: la industria ha colocado mas de mil millones de teléfonos
moviles. Se han vendido mas de 20 millones de dispositivos méviles habilitados
para IP, incluidos los asistentes digitales personales (PDA, Personal Digital
Assistants), pen tablets, blocs de notas y lectores de cddigo de barras. Cada dia
se conectan mas dispositivos habilitados para IP. Los teléfonos antiguos no
necesitaban direcciones IP, pero los nuevos si las necesitan.

¢ Transporte: Los modelos mas recientes de coches estan habilitados para IP,
para permitir el monitoreo remoto y proporcionar mantenimiento y asistencia con
rapidez. Lufthansa ya brinda conectividad a Internet en sus vuelos. Mas
empresas de transporte, incluido el transporte maritimo, proporcionaran servicios
similares.

12
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¢ Productos electronicos para los consumidores: los dispositivos para el hogar
permiten la supervision remota mediante la tecnologia IP. Las grabadoras de
video digital (DVR, Digital Video Recorders) que descargan y actualizan guias de
programas de Internet son un ejemplo. Las redes domésticas pueden conectar
estos dispositivos.

La posibilidad de expandir las redes para exigencias futuras requiere un suministro
ilimitado de direcciones IP y una mayor movilidad que no se pueden satisfacer s6lo con
DHCP y NAT. IPv6 satisface los requisitos cada vez mas complejos del
direccionamiento jerarquico que IPv4 no proporciona.

Actualmente el uso de las direcciones IPv6 esta principalmente ligado a las direcciones
publicas asignadas directamente por los ISPs, pero se espera que pronto todas las
redes internas (LAN y WAN) empiecen a utilizar unicamente este protocolo estandar y
abandonen IPv4.

IPv6 deberia proporcionar una cantidad de direcciones suficiente para las necesidades
de crecimiento futuras de Internet durante muchos afios mas.

La cantidad de direcciones IPv6 disponibles permiten asignar a cada persona del
planeta un espacio de direcciones de Internet equivalente al espacio total de IPv4.

Las direcciones IPv6, de 128 bits de longitud, se escriben como ocho grupos de cuatro
digitos hexadecimales (valores numéricos y de la A a la F).

Por ejemplo: 2001:0db8:85a3:08d3:1319:8a2e:0370:7334 es una direccion IPv6 valida.

Se puede comprimir un grupo de cuatro digitos si éste es nulo (es decir, toma el valor
"0000"). Por ejemplo,

2001:0db8:85a3:0000:1319:8a2e:0370:7344 se puede escribir como
2001:0db8:85a3::1319:8a2e:0370:7344

Siguiendo esta regla, si mas de dos grupos consecutivos son nulos, también pueden
comprimirse como ":". Si la direccion tiene mas de una serie de grupos nulos
consecutivos la compresién solo se permite en uno de ellos. Asi, las siguientes son
representaciones posibles de una misma direccion:

2001:0DB8:0000:0000:0000:0000:1428:57ab
2001:0DB8:0000:0000:0000::1428:57ab
2001:0DB8:0:0:0:0:1428:57ab
2001:0DB8:0::0:1428:57ab
2001:0DB8::1428:57ab

Son todas validas y significan lo mismo, pero
2001::25de::cade

No es valida porque no queda claro cuantos grupos nulos hay en cada lado.

Los ceros iniciales en un grupo también se pueden omitir.

13
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Propiedades de Conexion de red inalambrica
Funciones de red l Uso compartido I

Conectar usando:
I El? Intel(R) WiFi Link 1000 BGN

Configurar..

Esta conexidn usa los siguientes elementos:

-4 Cisco Discovery Protocol Packet Driver :_]
4. Cisco IP Communicator driver for CDP
~&. Controlador de E/S del asignador de deteccidn de topc
4. Respondedor de deteccidn de topologias de nivel de v »
«| | »
Instalar... Desinstalar | Propiedades ]
.~ Descripcion

TCP/IP versidn B. Yersion mas reciente del protocolo de
Internet que permite la comunicacion a través de varias redes
interconectadas.

Aceptar Cancelar

Propiedades: Protocolo de Internet version 6 (TCP/IPy¥6)

General I

Puede hacer que la configuracion IPv6 se asigne automaticamente si la red es compatible con esta
funcionalidad. De lo contrario, debera consultar con el administrador de red cuél es la
configuracion IPv6 apropiada.

" Obtener una direccién IPv6 automaticamente

21|

—{% Lsar |a siguiente direccién IPv6:

Direccién IPv6: ] 2001:0DB8:0::0:1428:57ab
Longitud del prefijo de subred: I
Puerta de enlace predeterminada: ] 2001:0DB8:0::0:1428:5643]

 Obtener la direccion del servidor RS automaticamente

—{% LUsar las siguientes direcciones de servidor DNS:

Servidor DNS preferido: |

Servidor DNS alternativo: |

[ validar configuracion al salir Opciones avanzadas. .

Aceptar I Cancelar |
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Wl oHer

DHCP significa Protocolo de configuracion de host dinamico. Es un protocolo que
permite que un equipo conectado a una red pueda obtener su configuracion
(principalmente, su configuracion de red) en forma dinamica (es decir, sin intervencion
particular). Solo tiene que especificarle al equipo, mediante DHCP, que encuentre una
direcciéon IP de manera independiente. El objetivo principal es simplificar la
administracion de la red.

El protocolo DHCP sirve principalmente para distribuir direcciones IP en una red, pero
desde sus inicios se disend como un complemento del protocolo BOOTP (Protocolo
Bootstrap), que se utiliza, por ejemplo, cuando se instala un equipo a través de una red
(BOOTP se usa junto con un servidor TFTP donde el cliente encontrara los archivos que
se cargaran y copiaran en el disco duro). Un servidor DHCP puede devolver parametros
BOOTP o la configuracion especifica a un determinado host.

Funcionamiento del protocolo DHCP

Primero, se necesita un servidor DHCP que distribuya las direcciones IP. Este equipo
sera la base para todas las solicitudes DHCP por lo cual debe tener una direccion IP fija.
Por lo tanto, en una red puede tener sélo un equipo con una direccién IP fija: el servidor
DHCP.

El sistema basico de comunicacion es BOOTP (con la trama UDP). Cuando un equipo
se inicia no tiene informacién sobre su configuracion de red y no hay nada especial que
el usuario deba hacer para obtener una direccion IP. Para esto, la técnica que se usa es
la transmision: para encontrar y comunicarse con un servidor DHCP, el equipo
simplemente enviara un paquete especial de transmisién (transmisién en
255.255.255.255 con informacion adicional como el tipo de solicitud, los puertos de
conexioén, etc.) a través de la red local. Cuando el DHCP recibe el paquete de
transmision, contestara con otro paquete de transmisién (no olvide que el cliente no
tiene una direccion IP vy, por lo tanto, no es posible conectar directamente con él) que
contiene toda la informacion solicitada por el cliente.

Se podria suponer que un unico paquete es suficiente para que el protocolo funcione.
En realidad, hay varios tipos de paquetes DHCP que pueden emitirse tanto desde el
cliente hacia el servidor o servidores, como desde los servidores hacia un cliente:

o DHCPDISCOVER (para ubicar servidores DHCP disponibles)

o DHCPOFFER (respuesta del servidor a un paquete DHCPDISCOVER, que
contiene los parametros iniciales)

e DHCPREQUEST (solicitudes varias del cliente, por ejemplo, para extender su
concesion)

e DHCPACK (respuesta del servidor que contiene los parametros y la direccion IP
del cliente)

15
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+ DHCPNAK (respuesta del servidor para indicarle al cliente que su concesién ha
vencido o si el cliente anuncia una configuracién de red errénea)

+ DHCPDECLINE (el cliente le anuncia al servidor que la direccion ya esta en uso)
e DHCPRELEASE (el cliente libera su direccion IP)
+ DHCPINFORM (el cliente solicita parametros locales, ya tiene su direccion IP)

El primer paquete emitido por el cliente es un paquete del tipo DHCPDISCOVER. EI
servidor responde con un paquete DHCPOFFER, fundamentalmente para enviarle una
direccién IP al cliente. El cliente establece su configuracién y luego realiza un
DHCPREQUEST para validar su direccion IP (una solicitud de transmisién ya que
DHCPOFFER no contiene la direccion IP) El servidor simplemente responde con un
DHCPACK con la direccién IP para confirmar la asignacion. Normalmente, esto es
suficiente para que el cliente obtenga una configuracion de red efectiva, pero puede
tardar mas o menos en funcion de que el cliente acepte o no la direccion IP...

Concesiones:

Para optimizar los recursos de red, las direcciones IP se asignan con una fecha de inicio
y de vencimiento para su validez. Esto es lo que se conoce como "concesion". Un
cliente que detecta que su concesion estda a punto de vencer, puede solicitarle al
servidor una extension de la misma por medio de un DHCPREQUEST. Del mismo
modo, cuando el servidor detecta que una concesién va a vencer, enviara un DCHPNAK
para consultarle al cliente si desea extenderla. Si el servidor no recibe una respuesta
valida, convertira la direccién IP en una direccion disponible.

Esta es la efectividad de DHCP: se puede optimizar la asignacion de direcciones IP
planificando la duracién de las concesiones. El problema es que si no se liberan
direcciones, en un momento determinado no se podra cumplir con nuevas solicitudes
DHCP debido a que faltaran direcciones que puedan distribuirse.

En una red en la cual muchos equipos se conectan y desconectan permanentemente
(redes de escuelas o de oficinas de ventas, por ejemplo), es aconsejable ofrecer
concesiones por periodos cortos. En cambio, para una red compuesta principalmente
por equipos fijos que se reinician rara vez, las concesiones por periodos largos son mas
que suficientes. No se olvide que DHCP trabaja principalmente por transmisién y que
puede ocupar ancho de banda en redes pequefias con alta demanda.

Ayude

Servidor DHCP. ¥ Habiigar

Dreccidn P Inicial [FE‘TET-TT:—
Direccion IP finst ﬁi—jlic' 1252 -
Duracion de 1a concesion - Concesion pemanante
l dia(s) 0 horats) 10 mrenutos 0 segundos
Domdérno del DNS

DNS Pnmana 19216811

DNS Secundarea 192 16811

Enviar
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Ayuda
Tipo de Sispositivo. | STH »
Optiones DMCP. 7 Habilitar
Direccion IP inicial W-— .
Diraccsdn W final i"t’lﬁﬂi .
Retransmision DHCP. T~ Habiltar
Operacibn. & agustar © Eliminar © Actualizar
Enviar
3 0@ gireccion P Nuwve Evmiaa Apvda
Incco Diroceion MAC (AR BB CC OD EE FF) Dirgccion
1 00 188B:2A0548 192168110
L

(09 JTD

DNS (Domain Name Service) es un servicio que se da en Internet y en multitud de redes
LAN y WAN, es el servicio encargado de traducir las direcciones convencionales como
nombres de equipos, paginas web o servicios a direcciones IP que puedan ser
alcanzables en una red.

De esta manera, un servidor DNS de Internet sera el encargado de decirle al navegador,
que la direccion http://www.google.es es en realidad la direccion IP 173.194.34.24, con
lo que si en un navegador escribimos http://173.194.34.24, accederiamos a la misma
pagina.

Por lo tanto, podemos afirmar que un servidor DNS es como una “guia telefénica” de
direcciones |IP, este servicio es fundamental para que Internet funcione tal como lo
conocemos.

Ademas de en Internet, un servicio DNS puede estar localizado dentro de una LAN, una
MAN o una WAN, imaginemos una red de una empresa con 500 ordenadores y/o
servidores distribuidos en 5 o 6 oficinas, si un ordenador de una oficina necesita
acceder a un servidor de otra oficina, debera preguntarle al servidor DNS mas cercano
sobre la direccién IP de dicho servidor, ya que posiblemente el usuario no conozca mas
que el nombre del servidor o del servicio que presta (por ejemplo:
http://intranet.miempresa.com).

A diferencia del DHCP, servidores DNS puede haber tantos como se necesiten en una
misma red, pero para que la informacion que devuelvan esté actualizada en todos ellos,
es necesario que uno de ellos sea el propietario de la “zona DNS” y que la comparta con
los demas servidores. De esta manera, este servidor DNS sera el Unico capaz de
realizar cambios en sus registros y los otros servidores solo seran de consulta.

Una zona DNS es la que engloba a todos los registros que comparten el mismo sufijo o
dominio (por ejemplo: miempresa.com).
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= dnsmgmit - [DNS\SERVER \Forward Lookup Zones\Contoso.com)

.0 fthn ew iindoe

tiep

=+ OB FRBR 0

_algix

(3 oo | Contoso.com 13 record(s)
i [T = [ T
= ) Forward Lockup Zones ‘;’:':’:'

o ) medks Contoso.com -l-tw

+ ) Contoso.com ~

) Raverse Lockup Zones o
= DomarOnsZenes
AForenleslones
=) Tat 30w ectory
¥ | (saeve a5 parect Folder) Sart of Aaghorty (SOR) [572), server contoso.com. ...
¥ | (same a5 parect folder) Naeos Server (NS) SArVer COMOS0, Coon.
B | (same 35 pacent folder) Host (A) 192.168.2.200
u] CLENT Mok (A) 152.168,2.201
Eloorvr Wog{A) 192.168.2.200

3] sommos Host (A) T IRAB I

Busquedas DNS inversas

Al igual que en un servidor DNS tenemos las busquedas directas en las zonas (a partir
de un nombre el servidor busca su direccidon IP correspondiente), también existen las
zonas de busqueda inversa, donde se mantiene un listado ordenado por direcciones IP
de manera que si un equipo quiere saber a qué nombre o servicio corresponde una IP
determinada, el servidor buscara en esta zona inversa hasta encontrar el resultado.

No obstante, en Internet son varios los servicios y servidores que tienen deshabilitada
esta opcion ya que tenerla habilitada se considera una forma de facilitar el trabajo a los
hackers.

',.-. Consolel - [Console Root\DNS\DC 1\Reverse Lookup Zones' 10.10.230.x Subnet ]

18 Gonsole  window _teb D@ @ |
Jaan vew || &= OE FRR 2 |
] Corsole Root Name | Type | Dats |
=, NS Qlo2s
28 oct ] (same a5 parent Folder) Start of Augh... [1), del. reskit.com., administrator. reskdl .com.
£3&) ForwerdLockip Zones %(w a5 parenk Folder) Nome Server  dl. reskt.com.
2 ﬁ o of pre 1,0:26.230.10, 10,050 pa
5 &) Reversol ook S : Abas 2.0-26.230.10.10.n-addr.arpa
) 172.16.4.x Suboet ‘ Abas 3.0-26.230.10.10.in-8ddr.arpa
= () 10.10.230.% Suboet e SISATIOLD. KR et 40N
o025 Alas 5.0-26.230.10.10.n-53dr . arpa
Abas 6.0-26.230.10,10.rraddr.arpa
Abas 7.0-26.230.10,10.0-addr. arpa
Alas 8.0-26.230.10.10..n-addr.arpa
[ Abss 9.0-26.230.10,10.57-5ddr . pa
|
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Tipos de registro DNS

Los registros que almacena un servidor DNS pueden ser de varios tipos, dependiendo
del tipo de servicio al que hagan referencia:

¢ Tipo A — Devuelve una direccion IPv4 de 32-bit, es el mas utilizado para ubicar
nombres de host independientemente del servicio que presten.

+ Tipo AAAA - Igual que el anterior pero con direcciones IPv6 de 128-bits.

e Tipo MX - Asigna un nombre de dominio a una lista de servidores de intercambio
de correo para ese dominio, de esta manera, si se envia un correo a
juan@miempresa.com, el servidor de correo emisor buscara en su servidor DNS
el registro MX con el nombre “miempresa.com” y a ese servidor de correo es al
que entregara el mensaje.

e Tipo CNAME - (Nombre Candnico) Se usa para crear nombres de hosts
adicionales, o alias, para los hosts de un dominio. Es usado cuando se estan
corriendo varios servicios en un servidor con una sola direccién ip. Cada servicio
tiene su propia entrada de DNS (como http://intranet.miempresa.com vy
ftp.miempresa.com). Esto también es usado cuando se ejecutan multiples
servidores http, con diferentes nombres, sobre el mismo host.

¢ Tipo SOA - (Autoridad de la zona) Proporciona informacion sobre el servidor
DNS primario de la zona, como el correo electronico del administrador del
dominio, el numero serial del dominio, y los tiempos de refrescado o
actualizacion.

¢ Tipo PTR —-Son los registros de busqueda inversa.

¢ Tipo SPF - Sender Policy Framework - Ayuda a combatir el Spam. En este
registro se especifica qué hosts estan autorizados a enviar correo con un
dominio especifico. El servidor que recibe, consulta el SPF para comparar la IP
desde la cual le llega, con los datos de este registro.
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@ Direcciones MAC

Todas las tarjetas de red Ethernet, tienen una pequena memoria en la que alojan un
dato unico para cada tarjeta de este tipo. Se trata de la direccion MAC, y esta formada
por 48 bits que se suelen representar mediante digitos hexadecimales que se agrupan
en seis parejas (cada pareja se separa de otra mediante dos puntos ":" 0 mediante
guiones "-"). Por ejemplo, una direccién MAC podria ser FO:E1:D2:C3:B4:A5.

MAC son las siglas de Media Access Control y se refiere al control de acceso al medio
fisico. O sea que la direccion MAC es una direccion fisica (también llamada direccion
hardware), porque identifica fisicamente a un elemento del hardware, segun los
estandares no puede haber en el mundo 2 tarjetas de red con la misma direccion MAC.

La mitad de los bits de la direccién MAC son usados para identificar al fabricante de la
tarjeta, y los otros 24 bits son utilizados para diferenciar cada una de las tarjetas
producidas por ese fabricante.

A un nivel de enlace, la transmision de datos se hace entre las direcciones MAC, los
switches crean unas tablas llamadas ARP donde identifican qué direcciones MAC estan
conectadas a cada uno de sus puertos.

FILTRO POR MAC

En switches avanzados, en muchos puntos de acceso WIFI e incluso en bastantes
routers ADSL WIFI caseros, es bastante comun disponer de una aplicacion de filtro por
MAC.

Esta aplicacion facilita que sélo puedan conectarse a la red aquellos dispositivos cuya
direccién MAC hemos declarado previamente y autorizado a ello.

De la misma manera, podemos especificar aquellos dispositivos con direccion MAC a
los que queremos denegar el acceso explicitamente, por ejemplo aquellos que se hayan
conectado alguna vez a nuestra red WIFI sin permiso.

En una empresa, con los switches adecuados, esto constituye una muy buena medida
de seguridad, ya que se protege individualmente cada punto de red evitando que se
puedan conectar dispositivos intrusos que comprometan la seguridad de nuestra red.

BISK0 » WIFI 1 WLAN » Filtrado WLAN

WIFL T WLAN Fitrado WLAN

Q

Direccion MAC Elminas

Configuracion

FOE1D2CIBLAS (AABBCC DO EEFF)

Enviar
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Practica: Configurar DHCP en router

En esta practica vamos a configurar el servicio DHCP de nuestro router ADSL, para ello
debemos acceder al apartado DHCP dentro de la administracion.

Debemos cambiar los siguientes apartados:

e Desactivar DHCP y comprobar que al arrancar el PC no es capaz de ver la red
porque no se le asigna direccion IP.

* Volver a activarlo y comprobar que el PC ya tiene direccion IP.

¢ Cambiar la direccion IP inicial del DHCP, que empiece a dar direcciones desde la 10
(por ejemplo 192.168.1.10).

* Reiniciar el equipo y comprobar que la nueva direccion que se le asigna es superior
a la inicial fijada en el punto anterior.

Servidor DHCP

Servidor DHCP. ¥ Habilitar

Direccion IP inicial ]992 168.1.10

Direccién IP final:  [192.168.1.252

Duracion de la concesidn: ™ Conceslon permanente

It diats) 0 horas) |0 m-nutosﬁ segundos

Dominio del DNS [

DNS Primaria:  [192,168.1.1

DNS Secundaria: - [192 168.1.1

e Algunos routers permiten reservar una direccion DHCP determinada para una
direccién MAC, comprobar nuestra direccion MAC con IPCONFIG /ALL e intentar
prefijar una cualquiera. Reiniciar y comprobar que funciona.

Meavs Eliminar Arsda
—
Dreccion MAC{(AABB.CC DD EEFF) Direccion
1 00:18:88.249548 192168110
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m Practica: Configurar 2 equipos sin DHCP

Siguiendo con la practica anterior, vamos a configurar 2 equipos distintos conectados a la
misma red con 2 direcciones IPs que se encuentren fuera del rango DHCP.

Debemos configurar todos los apartados igual que los pondria el DHCP (IP, Mascara,
Puerta de enlace, DNS). Para verificar los datos podemos obtenerlos con un IPCONFIG
/ALL en un equipo que aun conserve la direccién asignada por DHCP.

Comprobar mediante el comando PING que la configuracion es correcta.

Propiedades: Protocolo de Internet version 4 (TCP/IPy4) 2lx|

General

Puede hacer que la configuracién IP se asigne automéaticamente sila
red es compatible con esta funcionalidad. De lo contrario, debera
consultar con el administrador de red cudl es la configuracidn IP
apropiada.

" Obtener una direccién IP autométicamente

—{% Usar la siguiente direccién IP:

Direccin IP: 192 .168. 1 . g
Mascara de subred: | 255,255 .255 . 0
Puerta de enlace predeterminada: | 192 168, 1 . 1

" Gbtenerla direccion del servidor DS automaticamente

—1% Usar las siguientes direcciones de servidor DNS:

Servidor DNS preferido: I 80 . 58 .61 .250
Servidor DNS alternativo: | 80 .58 .61 .254
[~ validar configuracién al salir Opciones avanzadas... I

Aceptar I Cancelar I
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m Practica: Poner filtro por Mac

En esta practica vamos a configurar un filtro por MAC para que sélo los equipos declarados
en este filtro puedan conectarse a la red.

Generalmente se aplica solo al entorno WIFI por lo que es posible que necesitemos
dispositivos que se conecten por esta via.

Los pasos a seguir son:
¢ Obtener la direccion MAC de un equipo con el comando IPCONFIG /ALL

e Buscar el apartado de filtro por MAC e incluir la MAC obtenida como dispositivo
autorizado.

s Probar con otro dispositivo que tenga conexién WIFI que no podemos conectar a la
red.

o Deshabilitar la seguridad WIFI (dejar la red desprotegida y sin contrasefa) y
comprobar que el segundo dispositivo sigue sin poder conectar.

¢ Algunos routers permiten la creacion de un filtro contrario, es decir, crear una lista
con los dispositivos que no se pueden conectar a nuestra red WIFI. Investigarlo y
probarlo.

WEL/WLAN Fiitrago WLAN

iad Elimn o Areda
Direccion MAC Elrvanar
Configaracion
Selecciona la Red WiF ) (S8I0) v -
Direccion MAC de oespen [ meeccooeerr
Enviar I
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m Practica: Hacer NAT para VNC

Esta es la practica mas complicada pero también la mas completa, vamos a instalar un
software de control remoto en nuestro PC y a configurar NAT para poder controlar nuestro
PC desde cualquier equipo de Internet.

s Descargar el programa gratuito RealVNC desde la pagina
http://www.realvnc.com/download/vnc/ e instalarlo.

¢ Configurar una contrasefia de acceso

o Buscar el fichero vncviewer.exe y copiarlo a otro equipo de la misma red, ejecutarlo,
poner la direccion IP del primer equipo y comprobar que con la contrasefia podemos
tomar control del 1° equipo desde el 2° equipo.

o Entrar en la configuracion del router, buscar el apartado de redireccionamiento de
puertos o NAT y hacer que las peticiones a la IP publica al puerto 5900 se redirijan a
la direccién IP del 1° equipo al mismo puerto (5900)

e Entrar a la pagina http://www.cualesmiip.com/ y averiguar cual es la IP publica
(externa) de nuestro router.

e Desde un equipo conectado a Internet pero desde una red distinta, ejecutar
vncviewer.exe, introducir la IP publica de nuestro router y comprobar que con la
contrasefa podemos tomar control del 1° equipo.

G ¥ viewer E x|
WHICE Viewer VC VNCE Viewer VE
S Server: [ 192168, 1100 =] VNG Server: [B4.77.E3.80] =]
Encryption: [Lst VHC Sevver ehoosa | Ercryption: [Let YNC Server chiooss =

| _spoen. | g | [owe| o]
Asignacion de prerbos M e ni
Nombre Asignade  Protecolo  Equipa remitta Puiria exdéama inicisl Puisrto extiérno final Pubrn infems  Equipo imdemo  Habditar  Elminar
Configuracitn
Tipo & Pargonalizackn ©  Apkcackn | i d
Frotocolo TCP =
Equipn remoln E 778380
Pugrt exderno inicial F':.‘:.l'l.'l
Piierio gxdedma final ﬁ
Equipa intamo 192 163.1.10
Fusrta intamo ﬁ
Momkeg Asignado MAT para VHC
Errviar
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Nociones sobre Internet

La leccion que vamos a tratar ahora, esta relacionada con el principio de las redes. En
esta leccion, daremos un breve repaso de los hitos mas importantes de la historia de la
Red de Redes, desde sus origenes con ARPANET, hasta nuestros dias.

iNDICE

E Historia y Evolucion

@ Conceptos

E’ Historia y Evolucion

No se hablaba de Internet antes de que surgiera el proyecto ARPANET del departamento
de los Estados Unidos. Denominada hoy como el gran invento del siglo. De hecho, nadie
podia predecir en los afos 60, el éxito que tendria la red en nuestros dias.

A lo largo de casi 30 anos, la red deja de ser de uso exclusivo de investigaciones
convirtiéndose en un medio de comunicacion para el usuario en general y la empresa.

Origenes militares

Podriamos decir que Arpanet, o poco después Internet, se cred tras haber contestado a
dos preguntas importantes:

¢, Como comunicarse después de una supuesta guerra nuclear?
¢, Como se controlaria y se administraria la comunicacion?
1964: Propuesta de RAND Corporation

- La idea era que si parte de una red se veia atascada, el conjunto deberia seguir
funcionando.

- En principio, se asume como una red no fiable.
- Todos los nodos (supercomputadoras de alta velocidad) con las mismas caracteristicas.

- La transmisién de modo paquete; cada paquete se encamina de forma independiente por
la red.

- Una frase importante en la creacién de ésta, fue: El caos hace la red robusta.
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Ano 1969
- El primer nodo se instala en UCLA (Universidad de California en los Angeles).

- En seguida se conectan otros host en el SRI (StandfordResearchinstitute) y la UCSB
(Universidad de California en Santa Barbara).

- En diciembre, con la Universidad de UTA, se cuenta ya con cuatro nodos.

- Se da a conocer publicamente la red, a la que se le da el nombre de ARPANET (ARPA
era la agencia de proyectos de Investigacién Avanzada del Departamento de Defensa.)

Entre el aino 1971 y el aio 1972

- Entre estos afos se habian instalado aproximadamente, unos 52 nodos.

- El propdsito de ARPANET fue el desarrollo de técnicas y experiencia sobre la
interconexion de computadoras.
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Entre el 1980 hasta el 1992
- Los empresarios ven como una forma de trabajo el uso de ordenadores en las empresas.

- Los usuarios individuales empiezan por interesarse en la informatica en red, y utilizan los
ordenadores para mejorar los recursos humanos.

Entre 1994 y 1995
- Se forma Netscape Communications Corporation.
- Comienza la era de Internet.

- Aparece JAVA (Sun Microsystems).




Entre 1996 y 1998

- Mas de 150 paises, 10 millones de ordenadores.

- Aparece InfoVia.
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- Se crea en Espana el punto neutro de interconexiones.

- Se estudia la forma de utilizar una red inalambrica (WLAN).

Del 2000 en adelante

- Comienzan a crease nuevos servidores de Internet.

- Se piensa en utilizar una nueva clase de direccion IP, la clase E.

- Gran parte de las empresas utilizan redes inalambricas (WLAN).

- Existen aproximadamente 200 millones de usuarios de Internet en todo el mundo, de los
cuales 114 millones utilizan WWW (World Wide Web), cifra que va aumentando cada dia.

La tasa anual de crecimiento de usuarios es del 65%.

- En 2001 se lanza Wikipedia.
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- En 2003 aparece el VoIP (Voice over IP) con el lanzamiento de Skype.
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- En 2007 se lanza el primer iPhone y se revitaliza el interés por la Web Movil.

Conceptos

El término Internet proviene de Internetting o interconexion de redes. Es una red
descentralizada que interconecta otras muchas redes de muy diversas arquitecturas. De
ahi que a Internet se le conozca también con el nombre de Red de Redes.

La mayoria de los servicios que ofrece Internet, como los servicios Web, FTP, E-mail, etc.,
se basan en un modelo de arquitectura software conocido con el nombre de Cliente—
Servidor. Esto quiere decir, que tales servicios son ofrecidos por maquinas, generalmente
remotas, denominadas servidores.

Los usuarios acceden a estos servidores a través de unas aplicaciones, que serian clientes
de una aplicacién servidora. Por ejemplo: un programa de correo electronico, como
Outlook Express, puede ser cliente de una aplicacion como Exchange Server que se
ejecuta en un servidor Windows remoto.

Existen ocasiones en las que cliente y servidores realizan en una misma maquina. El
cliente se comunica con el servidor mediante un protocolo especifico del servicio en
cuestién (siguiendo el mismo ejemplo, el protocolo utilizado seria SMTP).

Internet, Intranet y Extranet

Una Intranet es una simulacion de Internet realizada a pequefa escala, mientras que
Extranet, admite redes de diferentes ambitos.

- Intranet: Es la implantacién de tecnologias de Internet como HTML, Java, navegadores
web, sistemas de correo electronico POP3 (en una LAN).

Mediante una Intranet se intenta compartir datos y aplicaciones dentro del ambito interno
de la empresa, utilizando el medio propio de Internet.
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- Extranet: Aqui ya no podemos hablar puramente de Intranet o de Internet, ya que se
comparten datos con redes totalmente externas.

Servicios de Internet

A través de la red, Internet ofrecen una serie de servicios a todos los usuarios conectados
a la misma. Los principales servicios son los siguientes:

» Correo electrénico (E-mail): Es uno de los mas utiles y atractivos de Internet, ya que
permite la comunicacion mediante mensajes entre sus usuarios. Cada uno de los usuarios
esta identificado por una direccion de correo electronico, constituida mediante el
identificador de usuario, seguido por el simbolo @ y por el nombre del dominio al que
pertenece el usuario.

» Transferencia de ficheros (FTP): Los programas que utilizan este servicio, sirven para
transportar ficheros.

» Gopher: Es un sistema de intercambio de documentos. Estos documentos pueden ser de
cualquier tipo, desde imagenes, texto, sonidos e incluso video. EI Gopher se desarrollé en la
Universidad de Minnesota a mediados del ano1992 y debe su nombre a la mascota de esta
Universidad.

* Chats en Internet (IRC): IRC (Internet Relay Chat) es un sistema de charla multiusuario
donde las personas dialogan en unos salones virtuales. Para poder entrar en uno de estos
canales, es necesario un programa cliente IRC que conecte con un servidor IRC en la red.

Los dominios son parte de un sistema de direcciones por nombre. Como ya hemos visto,
estos dominios se resuelven a partir de servidores DNS.

Cuando se cre6 el Sistema de Nombres de Dominio en los anos 80, el espacio de nombres se
dividié en dos.

El primero incluye los dominios, basados en los dos caracteres de identificaciéon de cada
territorio de acuerdo a las abreviaciones del ISO-3166. (Ej. *.es, *.uk) y se denomina ccTLD
(Dominio de nivel superior de cédigo de pais o Country Code Top level Domain).

Los segundos, incluyen un grupo de siete dominios de primer nivel genéricos, (gTLD), que
representan una serie de nombres y multi-organizaciones: GOV, EDU, COM, MIL, ORG, NET
e INT.

El crecimiento de Internet ha implicado la creacion de nuevos dominios gTLD,a mayo de
2012, existen 22 gTLD y 293 ccTLD.
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Aunque existen multiples sistemas operativos, el mas utilizado en todo el mundo sigue
siendo Windows de Microsoft.

Por este motivo, vamos a aprender los pasos para configurar una red con este sistema
operativo, concretamente con la version Windows 7.

Indice

Instalar protocolo, cliente o servicio nuevo

Configurar TCP/IP

Seleccionar ubicacion de red

Grupo de trabajo

Dominios

Compartir recursos

Conectar unidades de red

=
)

Practica - Compartir y conectar una carpeta
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Introduccion

Aunque en Windows 7 por defecto ya vienen instalados todos los clientes, protocolos y
servicios de red tipicos que se van a utilizar, es posible que necesitemos instalar
alguno nuevo este un caso concreto.

Para ello, es necesario acceder a las propiedades de la conexion de red que
queramos modificar y seleccionar el boton Instalar.

Propiedades de Conexidn de area local ] x|

Funciones de red I IJso compartido l

Conectar usando:
I "g_'!' Controladora Gigabit Ethernet Atheros AR8131 PCI-E [ND

V| "™ Cliente para redes Microsoft -
BVirtual Machine Network Services

2] 8 Programador de paquetes DoS

vl .@ Compartir impresoras y archivos para redes Microsoft

Wl s Cisco Discovery Protocol Packet Driver

~&. Cisco IP Communicator driver for CDP

Esta conexion usa los siguientes elementos:

4. Cisco CDP KMDF NDIS Protocol Driver v
<| | »
Instalar... I Desinstalar | Propiedades |
— Descripcidn

TCP/IP version B. Yersion mas reciente del protocolo de
Intermet que permite la comunicacion a través de varias redes
interconectadas.

Aceptar I Cancelar I

Al hacerlo aparecera una ventana donde debemos seleccionar el tipo de elemento a
instalar y, posteriormente, nos solicitara la ubicacion de los ficheros de configuracion
desde donde queremos instalar el componente.

Seleccionar tipo de caracteristica de red

Haga clic en el tipo de caracteristica de red que desea instalar:

& Cliente

,Li,l Servicio

— Descripcién

Un pratocolo es un idioma usado por su equipo para
comunicarse con otros equipos.

| Agregar... I Cancelar
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m Configurar TCP/IP

Dentro de esta pantalla de propiedades del adaptador, la tarea mas comun es configurar
las propiedades del protocolo TCP/IP para este adaptador, para ello seleccionamos el
protocolo y pinchamos en el botén Propiedades.

Propiedades de Conexién de area local 5]

Funciones de red | Uso compartido I

Conectar usando:
I lif Controladora Gigabit Ethernet Atheros AR8131 PCI-E [ND

-&. Cisco Discovery Protocol Packet Driver _:J

4. Cisco IP Communicator driver for CDP

-4. Cisco CDP KMDF NDIS Protocol Driver

4. Protocolo de Internet version 6 (TCP/IPvE]

6n 4 (TCP/IPv4)

4. Controlador de E/S del asignador de deteccidn de topc

4. Respondedor de deteccion de topologias de nivel de « »
[ »

Esta conexidn usa los siguientes elementos:

P Protocolo de Internet 4

KKK XK K

S

Instalar... Desinstalar | Propiedades |

Descripcién
Protocolo TCP/IP. El protocolo de red de drea extensa
predeterminado que permite la comunicacion entre varias
redes conectadas entre si.

Aceptar I Cancelar |

A continuacién, aparecera una ventana donde debemos seleccionar si queremos que la
direccién IP se obtenga de forma automatica, generalmente mediante DHCP, o si
queremos especificarla nosotros manualmente. Las mismas opciones aparecen para los
servidores DNS.
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21

Propiedades: Protocolo de Internet version 4 (TCP;

General

Puede hacer que la configuracién IP se asigne automaticamente sila
red es compatible con esta funcionalidad. De lo contrario, debera
consultar con el administrador de red cudl es la configuracidn IP
apropiada.

" Obtener una direccién IP automéaticamente

—{% Usar la siguiente direccidn IP:

Direccién IP: [192.168. 1 . 10

Méscara de subred: | 255 . 255 . 255 . 0

Puerta de enlace predeterminada: | 192 168, 1 . 1

' Obtenera direccion del servidor DS automaticamente

—{% Usar las siguientes direcciones de servidor DNS:

Servidor DNS preferido: | 80 .58 ., 61 .250
Servidor DNS alternativo: | 80 .58 .61 .254
[~ Validar configuracidn al salir Opciones avanzadas. .. |

Aceptar I Cancelar l

Propiedades: Protocolo de Internet version 4 (TP 21|

General | Configuracién alternativa I

Puede hacer que la configuracidn IP se asigne automéaticamente sila
red es compatible con esta funcionalidad. De lo contrario, debera
consultar con el administrador de red cudl es la configuracién IP
apropiada.

& Dbtener una direccion IP automaticamente:

—{ Usar la siguiente direccién IP:

Direccion 1P} |
Mascara de subred; I
Puerta de enlace predeterminada; I

* Obtener la direccidn del servidor DNS autométicamente

—{" Usar las siguientes direcciones de servidor DNS:

Servidar DNS preferida: I
Seryidor DS alternativo; I
I~ validar corfiauracicn &l salir Opciones avanzadas. .. |

| Aceptar I Cancelar |

Si en lugar del protocolo TCP/IP versién 4 seleccionamos el protocolo TCP/IP version 6,
se muestra una pantalla similar para configurar las propiedades de este protocolo.
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Propiedades: Protocolo de Internet version 6 (TCP/IPv6) 21 x|

Generall

Puede hacer que la configuracion IPvé se asigne automéaticamente si la red es compatible con esta
funcionalidad. De lo contrario, debera consultar con el administrador de red cudl es la
configuracion IPvé apropiada,

(+ Dbtener una direccion IPv6 automaticamente|
(" Usar la siguiente dreccidn IPv6:

|
=
I

(¢ Obtener la direccion del servidor DNS autométicamente
(" Usar las siguientes direcciones de servidor DNS:

Aceptar Cancelar I

m Seleccionar ubicacion de red

La primera vez que un equipo se conecta a una red, debemos elegir una ubicacion de
red. De esta forma, la configuracion apropiada de firewall y seguridad se define
automaticamente para el tipo de red donde hemos conectado. De esta manera podemos
asegurar que nuestro equipo esta correctamente protegido en todo momento.

Existen cuatro ubicaciones de red:

» Red doméstica para redes domésticas o cuando conozcamos y confiemos en los
usuarios y dispositivos de la red. Los equipos de una red doméstica pueden
pertenecer a un grupo en el hogar. La deteccién de redes esta activada para las
redes domésticas, lo que permite ver otros equipos y dispositivos de la red y que
otros usuarios de la red vean el equipo.

» Red de trabajo para oficinas pequefias u otras redes del lugar de trabajo. La
deteccion de redes, que permite ver otros equipos y dispositivos de la red y que
otros usuarios de la red vean su equipo, esta activada de forma predeterminada,
pero no podremos crear un grupo en el hogar ni unirnos a él.

o Red publica para las redes de lugares publicos (por ejemplo, cafeterias o
aeropuertos). Esta ubicacion se ha disefiado para evitar que el equipo sea visible
para otros equipos y ayudara a proteger el equipo de software malintencionado de
Internet. Grupo Hogar no esta disponible en redes publicas, y la deteccion de
redes estd desactivada. También debemos elegir esta opcion si estamos
conectado directamente a Internet sin usar un router, o si tiene una conexiéon de
banda ancha movil.
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m Grupo de trabajo

Cuando configuramos una red, Windows crea automaticamente un grupo de trabajo y le
da un nombre. Podemos unirnos a un grupo de trabajo existente de una red o crear uno
nuevo. Este grupo de trabajo nos va a permitir compartir recursos entre todos los equipos
que pertenecen a él:

¢ Hacer clic en el botén Inicio, en Panel de control y, a continuacién, en Sistema.

= | E o]
ey \'3 » Panel de control » Todos los elementos de Panel de control » v |4y M Buscoren el Ponel de pel
Archivo Edicion Ver Hemamientas Ayuda
Ajustar la configuracion del equipo Verpor: Iconos grandes ~
|
|
Iconos del area de Informacién :
=] S . . oy, g |a22| Java (32 bits)
oo notificacion herramientas de rendimi... =]
2 \
] Mouse | Opciones de carpeta /; Opciones de energia
2> Opciones de indizacién ﬁ,)‘ Opciones de Internet ! Pantalla L
= |
! Programas <=3 Programasy ‘
B rersonalizacion O 9 g s 9 o [
‘ - predeterminados U caracteristicas ‘
| g - B s . |
U Reconocimiento de voz '._L\ Recuperacién B | Reproduccién automatica
|
' e - o . Y . |
!4 Sis | |~ Solucién de problemas M) Sonido
-~ : 2 |
|
Tareas irniales el aclado 44 Teléfono y médem £l
i i =4 : ‘
|
:\_f: Ubicaciofpyratyss sarttres _JA HD Audio Deck '.1 Windows CardSpace |
|
|
'&&l Windows Defender Windows Update
|/ Equipo

» En Configuraciéon de nombre, dominio y grupo de trabajo del equipo, hacer clic
en Cambiar la configuracion.

o Seleccionar la ficha Nombre del equipo y, a continuacion, pinchar en Cambiar.

o En Miembro de, hacemos clic en Grupo de trabajo y realizamos una de las
acciones siguientes:

o Para unirse a un grupo de trabajo existente, escribir el nombre del grupo
de trabajo al que queremos pertenecer.

o Para crear un nuevo grupo de trabajo, escribir el hombre del grupo de
trabajo que queremos crear.
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r b
Cambios en el dominio o el nombre del equipo &J

Puede cambiar el nombre y la pertenencia de este equipo. Los
cambios podrian afectar el acceso a los recursos de red. Mas
informacién

Nombre de equipo:
Equipao oficina

Nombre completo de equipo:
Equipo oficina

Miembro del
Dominio:

@ Grupo de trabajo:

Grupo de trabajo

Aceptar ]| Cancelar

¢ Si el equipo formaba parte de un dominio antes de unirse al grupo de trabajo, se
quitara del dominio y la cuenta del equipo en ese dominio se deshabilitara.

El uso de grupos de trabajo esta indicado para redes domésticas o redes profesionales
muy sencillas, para entornos empresariales mas estructurados lo mejor es la utilizacion
de dominios.

E Dominios

Un dominio es un conjunto de ordenadores cuyas directrices, permisos, cuentas de
usuarios y pertenencia estan supeditados a uno o varios servidores denominados
Controladores de Dominio que se encargan de gestionar el dominio.

Se utiliza en entornos profesionales y permite que un administrador de dominio gestione
qué personas 0 grupos pueden hacer qué operaciones en la red, desde qué equipos y
bajo qué circunstancias.

De esta manera, a diferencia del grupo de trabajo donde simplemente se permitia la
interconexién entre ordenadores, un dominio resulta mucho mas eficaz a la hora de
gestionar los recursos de la red y evitar que un usuario malintencionado tenga acceso a
informacion protegida (por ejemplo: podriamos evitar que cualquier empleado de una
empresa accediera a los datos confidenciales del departamento de recursos humanos
que estan compartidos en la red).

El mecanismo para afadir un equipo a un dominio es el mismo que para afadirlo a un
grupo de trabajo pero escribiendo el nombre del dominio en la casilla correspondiente, no
obstante, para hacer efectivo el ingreso en el dominio se nos solicitara el nombre de
usuario y la contrasefia de una cuenta del dominio autorizada para hacer esta operacion.
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Cambiar nombre de equipo

Introduzca el nombre y la contrasefa de una cuenta con
permiso para unirse al dominio,

Usuario: l €2 Administrador ‘Z‘

Contrasefa: ’ se0sssssscenne

[ Aceptar ][ Cancelar ]

@ Compartir recursos

Para acceder a la herramienta Compartir archivos, tenemos que acceder teniendo
previamente seleccionada la carpeta que deseamos compartir, hacemos clic sobre ella
con el botén secundario del raton, seleccionamos la opcion Propiedades y marcamos
Compartir.

Una vez que tenemos la ventana abierta, pincharemos sobre la opciéon Uso compartido
avanzado, que es donde asignaremos el nombre del perfil de la regla, los usuarios que
podran acceder a la carpeta compartida y los permisos de gestion de ficheros que estos
tendran.

9 propiedades: Datos ] x|

General Comparti ISmidodl Versiones anteriores | Personalizar |

- Uso compartido de carpetas y archivos de red
Datos
i | No compatido

Huta de acceso de red:
No compartido

[~ Uso compartido avanzado

Establezca permisos personalzados. cree multiples recursos
compartidos y defina olras opciones avanzadas para compartir.

{ % Usocompatido avanzado... !

- Proteccion por contraseria

Las personas deben tener una cuenta de usuario y una
contrasefia en este equipo para obtener acceso a las carpetas
compartidas.

Pata cambiar esta configuracion, use el Cenlro de redes y
[ecursos compatidos.

Cenar l Cancelar l Aphicaf
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En el panel de control de la pestafia Compartir en Windows 7, encontraremos tres
parametros basicos a configurar. En primer lugar, seleccionaremos el nombre de la regla
que usaremos para compartir dicha carpeta, ya que podremos crear varias reglas
independientes, a las que asignarles distintos usuarios asociados, distintos permisos, etc.

Uso compartido avanzado i x|

[V Comparti esta carpeta

[~ Configuracién
Nombre del recurso compartido:
lDatos
AN

Establecer el limite de usuarios simutaneos en: lzg 3;

C arlos:

Aceptar I Cancelar | Aplicar |

Una vez creado el nombre del perfil, haremos clic en permisos y se abrira una nueva
ventana. En esta, podremos seleccionar que usuarios queremos que puedan acceder a
nuestras carpetas, y ademas, estableceremos los permisos requeridos para cada uno de

ellos.
R Permisos de Datos [ x|

Permisos de los recursos compartidos l

Nombres de grupos o usuarios:

Aaregar... I Quitar |
Permisos de Todos Permitir Deneaar
Control total O O
Cambiar O O
Leer O

Obtener mas informacién acerca de control y permisos de acceso

I Aceptar I Cancelar I Bplicar |

Si lo que queremos es compartir archivos en red en Windows 7 con usuarios que solo puedan
ver nuestros archivos, seleccionaremos Leer. Si damos el permiso para que también puedan
almacenar archivos en la carpeta compartida, activaremos también la casilla de Cambiar, y si
queremos permitir que el usuario tenga el mismo poder de gestién de los ficheros que el
administrador, marcaremos la opcién Control total.

9
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Una vez que establezcamos todos los parametros de configuracion para compartir carpetas en
red con Windows 7, aceptaremos los cambios y el sistema operativo asignara una ruta de red
para que los demas ordenadores puedan acceder a nuestra carpeta compartida.

B propiedades: Datos 4 x|

General Compartir lSegu(idadl Versiones anteriores] Pelsonalizarl

— Uso compartido de carpetas v archivos de red

Datos
l . Compartido

Ruta de acceso de red:
WMPORTATILAD atos

— Uso compartido avanzado

Establezca permisos personalizados, cree multiples recursos
compartidos y defina otras opciones avanzadas para compartir.

“:,' Uso compartido avanzado...

 Proteccién por contrasefia

Las personas deben tener una cuenta de usuario ¥ una
contrasefia en este equipo para obtener acceso a las carpetas
compartidas.

Para cambiar esta configuracian, use el Centro de redes v
recursos compartidos.

Cerrar | Cancelar | Splicar |

En mi caso, la ruta que deberé escribir en el explorador de Windows 7 o en el navegador, sera:
\\PORTATIL\DATOS

Si ahora abrimos el explorador y trazamos esa ruta desde otro equipo con el usuario asociado
a la red, veremos como tenemos acceso directo a la carpeta compartida, y en definitiva a sus
archivos contenidos.

m Conectar unidades de red

Si queremos que nuestro equipo tenga acceso permanente a una carpeta compartida en
otro equipo, podemos conectar esa carpeta a una unidad légica de nuestro equipo y
asignarle la letra de unidad que deseemos.

Para ello lo mas sencillo es abrir el componente Equipo y pinchar en el boton Conectar a
una unidad de red.

igueo =10i ]
Q\ V'I (. '75@0 v - -‘5 I Buscar Equipo ’;)‘
Organizar v  Propiedades del sistema  Desinstalar o cambiar un programa Cormauidadduedl Aber elPansidecontrdl = v || &
|
r Favorkos Nombre ITW Krea un acceso drecto a una carpeta o a |3 Espacn
AQUIDO compartido en la red.
& Descorpas = Unidades de dsco duro(1) k= = ol
B Escrtorio &, Disco local (C:) Disco local 23268
e
il Sktios recientes = Disposiivos con aimacenamiento extrable (2)

10
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Configuracion de una red con Windows

En la ventana que aparece podremos seleccionar la letra de la unidad que deseamos y la
ruta de acceso a la carpeta compartida.

% Conectar a unidad de red x|

O & Conectar a unidad de red

éQué carpeta de red desea asignar?

Especifique la letra de unidad para la conexion y |a carpeta a la que desea conectarse:

Unidad:  |P: =l

Carpets: | \WPORTATIL\DATOY ~] E“mi""'"l

Ejemplo: \\senvidor\recurso_compartido

[V Copectar de nuevo al iniciar sesién
[~ Conectar con otras credenciales

tar: iti ra usarlo como almacén de documentos e imagenes.

|Ehahar|Cmcela

Si queremos que esta conexion aparezca la préxima vez que encendamos nuestro
ordenador, debemos dejar marcada la opcion Conectar de nuevo al iniciar sesién.

De esta manera, la unidad “P:\” de mi ordenador accede directamente a la carpeta que
hemos compartido en otro equipo.

Mombre = Tipo

“ Unidades de disco duro{1)

&, Disco local (C:) Disco local

+ Dispositivos con almacenamiento extraible (2)
4 Unidad de BD-ROM (D:) Unidad de CD

. Disca extrable (E:) Disco extraible

4 Ubicacion de red (1)

W0 DATOS ({\PORTATIL) (P:) Unidad de red

11
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Practica: Compartir y conectar una carpeta

En esta practica vamos a probar cédmo compartir una carpeta en un equipo, Yy
posteriormente, conectarla desde otro como una unidad.

e Crear la carpeta C:\Datos en un equipo y copiar dentro dos o tres ficheros
diversos (video, audio, texto,...)

¢ Compartir esta carpeta dando permisos de lectura a Todos los usuarios.

¢ Desde otro equipo en la misma red probar a acceder a \\Nombrede1°equipo\datos
o a \\DirecciénlPde1°equipo\Datos

¢ Una vez hayamos accedido, conectar esa ruta a la unidad Z:\

e Probar que accedemos a Z:\ y podemos abrir los ficheros, pero no podemos
modificarlos ni cambiar sus nombres.

e Desde el primer equipo, cambiar los permisos de comparticion y dar acceso de
escritura a Todos.

e Comprobar que en el segundo equipo podemos acceder a Z:\ y modificar los
ficheros o cambiar sus nombres.

% Conectar a unidad de red i X|

—
\ ) S Conectar aunidad de red

éQué carpeta de red desea asignar?

Especifique la letra de unidad para la conexion y |a carpeta a la que desea conectarse:

Unidad: [Z: :]

Carpeta: | \\192.168.L10\DATOS ~| gx,mim,,_,l

Ejernplo: \\senador\recurso_compartido

[V Copectar de nuevo al iniciar sesién
[~ Conectar con otras credenciales

nectar. n siti r rl mo almacén de documentos ¢ imagenes,

Finakzar I Cancelar

12



Tema 8

Comandos y herramientas

En esta unidad, hablaremos de las herramientas que pueden ayudarnos a la hora de
localizar problemas o de revisar configuraciones, todas ellas se ejecutaran desde una
ventana de comando a la que accederemos ejecutando el comando CMD.

Indice

IPCONFIG

PING

NSLOOKUP

TRACERT

TELNET
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Wl IpcONFIG

Esta herramienta nos permite visualizar de manera directa la configuracion de TCP/IP que
tenemos en nuestro equipo:

v Administrador: Simbolo del sistema 3

C:\Yipconfig

Conf iguracidén IP de Windows

Adaptador de Ethernet Conexidén de Area local:

Estado de los medios. . . . . . . . . . . : medios desconectados
Sufijo DNS especifico para la conexidn. :

Adaptador de LAN inalémbrica Conexidén de red inalémbrica:

Sufijo DNS especifico para la conexidén. . :

Uinculo: direccién IPub local. . . : fe80::bc5d:5dbc:5956:1ah8x28
Direccidén IPv4. o ave e otrava atete 2 4192.168% 2

Mascara de subred . o o o-w-e 5 255.255.255.0

Puerta de enlace prc(.lcl:(.'l‘*n;n:\(l:\ ore ssmios AR SIOR 1A

Adaptador de tinel Teredo Tunneling Pseudo-Interface:

Sufijo DNS especifico para la conexién.

Direccién JPvb . = <« = < ¢« <« o = « 28‘51.:é'ficfﬂ:??fd:2(;(\8:1780:.mcﬂ:cd6b
Uinculo: direccién IPub local. . . : feBB::2caB:1788:aac8:edb6bx18
Puerta de enlace predeterminada . .o B e

Estos son algunos de los modificadores con los que se puede ejecutar este comando para
realizar distintas acciones:

Ipconfig /all: Muestra toda la informacion de configuracion.

Ipconfig /release: Libera la concesion DHCP de la direccion IP.
Ipconfig /renew: Solicita una nueva direccion IPv4 al servidor DHCP.
Ipconfig /renew6: Solicita una nueva direccién IPv6 al servidor DHCP.
Ipconfig /flushdns: Purga la caché de resolucion de DNS.

Ipconfig /registerdns: Envia al servidor DNS la informacioén IP para registrar el equipo con
ella.

Ipconfig /displaydns: Muestra el contenido de la caché de resolucién DNS.
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U8 PING

Cuando hacemos ping a un equipo (ejecutamos el comando ping) o a una direccién IP lo
que hace el sistema es enviar a esa direccidbn una serie de paquetes (hormalmente
cuatro) de un tamano total de 64 bytes (salvo que se modifique) y queda en espera del
reenvio de estos (eco), por lo que se utiliza para comprobar que la comunicacion a través
de la red entre nuestro equipo Yy otro dispositivo funciona correctamente.

También resulta muy atil para medir la latencia o tiempo que tardan en comunicarse dos
puntos remotos.

Para comprobar el correcto funcionamiento de los elementos de nuestra red podemos
hacer tres ping en el orden que se especifica:

Un primer ping a nuestra IP local, con lo que comprobamos que nuestra tarjeta de red
funciona correctamente (en este caso hacemos PING 192.168.1.12).

v Administrador: Simbolo del sistema

C:\>ping 192.168.1.12

Haciendo ping a 192.168.1.12 ¢ 32 bytes de datos:

Respuesta 192.168.1.12: 2 tiempo<{im TTL=128
Re s pu lesde 192.168.1. ) 32 tienpo<{im TTL=128
Respuesta desde 192.168.1. 2 tienpo<{im TTL~128
Respuesta s 192.168.1.12: by =32 tienmpo{im TTL=128

» ping para 192.168.1.12:
: enviados = 4, recibidos 4, perdidos = @

ados de ida vy vuelta en milisegundos:
Minimo = Bns, Maximo = Uns, Media = Bns

Un segundo ping a nuestra Puerta de enlace, con lo que comprobamos que nuestro equipo
se comunica correctamente con nuestro router (en este caso hacemos PING 192.168.1.1).

=x Administrador: Simbolo del sistema ) =10] x|

C:\>ping 192.168.1.1

Haciendo ping a 192.168.1.1 32 bytes de datos:
sta desde 192.168.1.1 $=32 tiempo=4ms TTL=64
= 192.168.1.1: 32 tiempo=3ms TTL=64
s 192.168.1.1: 32 tiempo~4ms TTL+64
192.168.1.1 =32 tiempo=3ms TTL=64

» ping para 192.168.1.1:
i = 4, recibidos 4, perdidos = @

s de ida y vuelta en milisegundos:

Héxino = 4mns, Media = 3ms
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Un tercer ping a la IP de nuestro servidos DNS, con lo que comprobamos que nuestro router
se conecta correctamente con el exterior, es decir, con Internet (en este caso hacemos
PING 62.36.225.150).

v Administrador: Simbolo del sistema .

C:\>ping 62.36.225.

Haciendo ping a 62. .225.158 con 32 bytes de datos:
Respuesta desde 62.:C 25 §=3% i

32 ¢t po=169ms TTL=128
C : 2 tienpo=2°~ 120

ssta /45 225 = : tienpo 120
espuesta s 2.36.225.158: hytes=32 tienpo=25 TTL=-128

Estadisticas de ping para 62.36.225.150:
Pagque enviados 4. recibidos 4, perdidos

liempos aproximados de ida y vuelta en milisegundos:
Minimo = 24ms, Maximo = 169ms, Media = 68ns

C:\>

Para comprobar la nuestra conexiones de red podemos hacer ping a cualquier equipo de
nuestra red, con lo que podemos comprobar si estamos realmente conectados a ese equipo,
ya que en esta prueba no nos va a afectar ni configuraciones de Firewall (salvo que lo
configuremos expresamente para no admitirlos) ni permisos de acceso al sistema, puesto
que el ping se hace directamente sobre la tarjeta.

También podemos hacer PING a una direccién de una World Wide Web determinada. Por
ejemplo, podemos hacer ping www.google.es y el efecto sera el mismo, siempre y cuando
nuestro servicio DNS funcione correctamente.

Al igual que ocurre con el comando IPConfig el comando PING tiene también una serie de
modificadores que en un momento dado nos pueden ser de utilidad.

Algunos de estos modificadores son:

Ping —t: Hacer ping al host especificado hasta que se detenga.

Ping —a: Resolver direcciones en nombres de host.

Ping -n XX: Numero de solicitudes de eco para enviar.

Ping -w XXX: Tiempo de espera en milisegundos para esperar cada respuesta.
Ping -S srcaddr: Direccién de origen que se desea usar (sélo en IPv6).

Ping -4: Forzar el uso de IPv4.

Ping -6: Forzar el uso de IPv6.
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U8 NSLOOKUP

El comando NSLOOKUP permite realizar consultas al servidor DNS para saber con qué
direcciones IP esta registrado un equipo o servicio determinado.

También se puede utilizar para realizar busquedas inversas, es decir, saber a qué equipo o
servicio corresponde una IP determinada.

v Administrador: Simbolo del sistema £

C:\>nslookup google.es

DNS request timed out.
timeout was 2 seconds.

Servidor: UnKnown

Addr : 192.168.1.1

Respuesta no autoritativa:
google.es
: 2aP8:1450:4903:802::101F
173.194.34.223
173.194.34.215
173.194.34.216

N TRACERT

El comando TRACERT o TRACEROUTE permite visualizar el camino que se sigue a través
de una red para llegar a un dispositivo seleccionado.

De esta manera podemos diagnosticar en qué punto podemos tener un problema de
enrutamiento si nuestro equipo es incapaz de conectar con otro nodo de la red (por ejemplo
mediante el comando PING)

Por defecto se hace esta ruta con un maximo de 30 saltos entre nodos.

v Administrador: Simbolo del sistema B

C:\>tracert wwu.google.es

a la dirveccidn www.google.es [173.194.34.247]

e un maximo de 38 saltos:

2 ns 2 ns ns 192.168.1.1
24 mns 2 : 23 ns 190.pool85-55-18.dynanic.orange.es [85.55.18.190

ns

ns 1

ns .255. 10

25 ns 2.36.284.177
ns 2.36.2083.202

24 ms 81.52.186.193

B ms google-8.GW.opentransit.net [81.52.179.981]

ns 216.239.49.230
ns 72.14.237.126
ns nadB1sB89-in-£f23.1e18B.net [173.194.34.2471]

1
2
3
4
5
6
?
8
9
a
i
2

Pk

Traza conmpleta.

C:\>_
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En la sintaxis para ejecutarlo se pueden incluir varias opciones:

-d: Especifica que no se resuelvan las direcciones en nombres de host (no ponerlo puede
hacer que la ejecucion de la traza sea bastante lenta)

-h: XX: Especifica el nUmero maximo de saltos para alcanzar el destino.
-w XXX Espera el numero de milisegundos especificado de tiempo para cada.
De esta manera, una ejecucion de este comando seria:

tracert [-d] [-h saltos_maximos] [-w tiempoDeEspera] nombre_destino

LW TELNET

Telnet es una herramienta de terminal remota muy potente y con varios usos diferentes de
lo que vamos a tratar aqui.

En nuestro caso, esta herramienta nos va a ayudar a diagnosticar si un equipo remoto es
accesible por un puerto determinado.

De esta manera podremos saber por ejemplo si el no poder acceder a un servidor web
determinado se debe a problemas de conectividad de nuestra red o si puede estar
causado por algo mas sencillo como una configuracién errénea en nuestro navegador de
Internet.

Para ejecutarlo debemos escribir telnet seguido del servidor remoto y el numero de puerto
al que queremos acceder (si es un servidor web http por defecto sera el 80)

Si después de ejecutarlo la pantalla se queda negra con un cursor esperando un comando,
entonces es que funciona, el equipo remoto es accesible por ese puerto, también es
posible que el equipo remoto conteste con algun texto de entrada o nos cambie el cursor.

T Administrador: Simbolo del sistema =10 %]

Cis>telnet google.es 89
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En cambio, si se queda intentando la conexion y al final da un fallo, eso significa que, al
menos desde nuestro equipo, el nodo remoto no es accesible por ese puerto.

T Administrador: Simbolo del sistema ]

C:\>telnet google.es 81

Conecténdose a google.es...No se puede abrir la conexién al host, en puerto 81:
Error en la conexion

C:\>.
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05 gY

Permite conectarse a otra maquina a través del protocolo FTP para transferir archivos.

R cetmac

Muestra las direcciones MAC de los adaptadores de red que tengamos instalados en el
sistema.

R nersTAT

Muestra las estadisticas y las conexiones actuales del protocolo NetBIOS sobre TCP/IP, los
recursos compartidos y los recursos que son accesibles.

R ner

Permite administrar usuarios, carpetas compartidas, servicios, etc. Para un listado completo
de todas las opciones, escribir net sin ningun argumento. Para obtener ayuda sobre alguna
opcién en concreto, escribir net help opcidn.

R neTsH

Este programa en modo consola permite ver, modificar y diagnosticar la configuracién de la
red.

m PATHPING

Muestra la ruta que sigue cada paquete para llegar a una IP determinada, el tiempo de
respuesta de cada uno de los nodos por los que pasa y las estadisticas de cada uno de
ellos.

ER wse

Envia un mensaje a unos o varios usuarios determinados mediante su nombre de inicio de
sesion o el identificador de su sesién.



